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Abstrakt v SJ

Tato bakalarska praca opisuje vylepSenie a prepracovanie existujticej vzdeldvacej
platformy pomocou technolégie virtudlnej reality. Pomocou testovania a prepra-
covania softvérovej architekttry sa vyrazne zlepsila skalovatelnost, spolahlivost
a udrziavatelnost systému. Medzi hlavné dosiahnuté prinosy patri zavedenie
komplexného testovacieho prostredia, ktoré zniZilo pocet chyb a zlepsilo dalsi
vyvoj. Dalsim doleZitym zlepSenim bolo zavedenie bezpe¢ného autorizaéného
procesu vratane obnovy hesla a prihlasenia pomocou Google OAuth2. Celko-
vo tieto zmeny prinasaja platforme moderny zéklad, na ktorom moZzno budovat
dal$ie inovativne rieSenia, ktoré zabezpecuji vysoktu dostupnost a spolahlivost
a poskytuju pouzivatelom bezproblémovy a bezpe¢ny pristup k vzdeldvacim z&-

zitkom vo virtudlnej realite.

Klticové slova v SJ
Petryho siete, testovanie softvéru, spolahlivost systému, refaktorovanie, vzdela-

vacia aplikdcia, virtudlna realita, Skdlovatelnost, autorizécia

Abstrakt v AJ

This bachelor thesis describes the enhancement and redesign of an existing learn-
ing platform with virtual reality technology. With the help of testing and re-
designing of the software architecture, the scalability, reliability and maintain-
ability of the system have been significantly improved. The main benefits achieved
include the introduction of comprehensive testing environment, which has re-
duced the number of bugs and improved further development. Another impor-
tant improvement was the introduction of a secure authorization process, includ-
ing password recovery and login using Google OAuth2. Overall, these changes
bring the platform a modern foundation on which additional innovative solu-
tions can be built, ensuring high availability and reliability and providing users
with seamless, interactive, and secure access to educational experiences in virtual

reality.

Kltucové slova v AJ
Petry nets, software testing, system reliability, refactoring, educational applica-

tion, virtual reality, scalability, authorization
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1 Uvod

s Tato bakaldrska praca nadvdzuje na diplomovt pracu Ing. Adama Kaselu [1],
bakalédrske prace Bc. Dmytra Demianenka [2] a Bc. Lukésa Pisarc¢ika [3], a diplo-
movd pracu Ing. Juraja Rudyho [4], ktoré sa zaoberali tvorbou webovej platformy
s prvkami rozsirenej reality zaloZenej na Petriho sietach. Vysledkom ich pracbolo
vyucbové prostredie virtudlnej reality zamerané na interaktivnu vyucbu pre Zia-
kov 8kol, kde si mohli overit svoje znalosti prostrednictvom interaktivnych tloh.
Predchéddzajtice rieSenie vSak vykazovalo urcité nedostatky v Struktare pro-
jektu. Pocas analyzy neboli zistené Ziadne testy na overenie spravnosti funkénosti
a autorizacia neposkytovala bezpecny spdsob obnovy hesla v pripade jeho straty.
Tato préca sa preto zameriava na doplnenie testov, ktoré pomdzu néjst a od-
stranit mnohé chyby. Testovanie zaroven ulah¢i budicim vyvojarom pridavanie
novych funkcii bez rizika naruSenia predchadzajicich verzii projektu. Jednym
z klt¢ovych cielov tejto préace je tiez aktualizovat kéd projektu vratane importo-
vanych externych modulov s cielom odstrénit zranitelnosti zastaranych verzii.
Planuje sa tieZ zlepSit systém autorizécie pouzivatelov pridanim moZnosti ob-
novit heslo v pripade jeho zabudnutia a urychlit tento proces prihlasenim do sys-

tému pomocou doveryhodnych sluZzieb tretich stran.

Formuldcia alohy

Cielom tejto préce je vylepsit a aktualizovat existujici vyucbovy systém, zlepsit
jeho architekttru a ulah¢it jeho pouZivanie, co prispeje k efektivnejSiemu a pri-
jemnejSiemu pouzivatelskému zdZitku. Tento proces bude zaloZeny na moder-
nych pristupoch k vyvoju webovych serverov na platformdach Java Spring Boot
a Angular a implementécii preverenych testovacich technik.

Prvym krokom bude integracia osved¢enych postupov do architektiry serve-
ra, popisand v ¢asti 4.3. Klucovym prinosom bude pridanie systému na zazna-
mendvanie akcii, ktory umoZzni jednoduchsie monitorovanie a sledovanie aktivit

pouzivatelov.



Kapitola 1. Uvod

Snad najdolezitejsim a najrozsiahlej$im krokom bude implementécia jednot-
kovych a integrac¢nych testov, opisané v prvych ¢astiach kapitoly 4 a v kapitolach
5 a 6 v plnom rozsahu, ktoré zabezpecia vysoku kvalitu softvéru a minimalizuja
riziko chyb. Vyhodou tohto kroku je, Ze systém bude spolahlivejsi a budd sa rych-
lejsie identifikovat a riesit pripadné problémy, ¢o zjednodusi dalsi vyvoja adrzbu
projektu.

Dalsf krok zahftia vylepgenie autorizacie pouZivatelov, ktorého implementa-
cia je podrobnejsie opisand v kapitole ”8 Nastavenie nového hesla pri autori-
zacii”. Pridanim funkcie obnovy hesla a podpory prihldsenia cez technolégiu
OAuth2 sa zvysi bezpecnost systému a zjednodusi sa pristup pouzivatelov.

Findlnym vysledkom bude modernizovany a optimalizovany $koliaci systém,

ktory bude bezpecnejsi, lahsie pouzitelny a flexibilnejsi pre dalsi rozvo;.



2 Klucové pojmy a principy

Aby sme lepsie pochopili hlavné technolégie a principy pouZzité v tejto préci, prva
Cast sa zameria na definovanie kltcovych tém a zdkladnych konceptov. Toto je
nevyhnutné pre zabezpecenie jednotného a konzistentného pohladu na proble-
matiku, ¢o umozni lep$iu orientdciu v nasledujicom texte a hlbSiu analyzu na-

vrhovanych rieSeni.

2.1 Webovy server

Pojem webovy server sa moZze vztahovat na hardvér alebo softvér, pripadne na

obidva tieto pojmy. V ¢lanku [5] je webovy server definovany z oboch perspektiv:

1. Z pohladu hardvéru je webovy server pocita¢, na ktorom je uloZeny soft-
vér webového servera a stibory patriace k webovej stranke. Tento server je
pripojeny k internetu a umoZnuje vymenu tidajov s dalsimi zariadeniami

pripojenymi na web.

2. Zpohladu softvéru webovy server zahftia komponenty, ktoré urcujt, ako po-
uzivatelia webu ziskavaja pristup k nahratym stiborom. Zakladnou sticas-
tou je Hypertext Transfer Protocol (HTTP) server — softvér, ktory rozumie
Uniform Resource Locator (URL) adresdm a protokolu HTTP (ho prehlia-
dac¢ pouziva na zobrazovanie webovych stranok). HTTP server spractiva
poziadavky prostrednictvom doménovych nazvov webovych stranok, kto-

ré uchovéva, a dorucuje obsah tychto stranok do zariadeni pouZivatelov.

Princip webového servera méZeme zndzornit pomocou schémy, ako je zné-

zornené na obrazku 2.1.
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r

<
HTTP Request l I
HTTP Response —_—

»
»

Web server Browser

Obrazok 2.1: Princip prace webového servera [5]

Projekt je zaloZeny na dynamickom webovom servere, ktory pracuje s data-
bazou a vykondva predbezni validaciu obsahu pred jeho doru¢enim do prehlia-
daca pouZivatela. V zmysle definicie dynamického servera ide o kombinéaciu sta-
tického webového servera a dodato¢ného softvéru, ktory zahftia aplika¢ny server
a databazu. Aplika¢ny server interaguje s databazou, spracovava poziadavky po-
uzivatelov a dynamicky generuje obsah na zdklade vstupov a tidajov ulozenych
v databaze. Tento obsah je ndsledne pred odoslanim cez HTTP server validova-
ny, ¢im sa zabezpeci, Ze pouZivatel dostane spravne a aktudlne tdaje. Tieto vlast-
nosti st kltic¢ové pre dynamické spracovanie tdajov a interakciu medzi klientom

a serverom, ¢o projekt plne spltia.

2.2 Testovanie softvéru a jeho dodleZitost

Testovanie programov je neoddelitelnou sticastou vyvoja softvérovych systémov
a zohrava kltcov tlohu pri zabezpecovani kvality a funkénosti vyvijaného rie-
Senia. Aby sme si upevnili spravnu definiciu testovania, je potrebné analyzovat
pouZzivanie slov ,tispeSny” a ,netspeSny” - najmd ich pouzivanie pri kategori-
z&cii vysledkov testovacich pripadov. Ako bolo povedané v knihe “The Art of
Software Testing” [6], testovaci pripad, ktory najde novt chybu, nemoZzno pova-
zovat za netispesny; skor sa ukazal ako cennd investicia..

Kvalitu softvéru nemozno priamo merat, ¢o je dané uz samotnou jeho ne-
hmotnou povahou. Na jej opis boli réznymi normami (napr. ISO 9126) defi-
nované atributy kvality softvéru, ktoré opisuju vlastnosti softvérového produktu
z rdznych pohladov [7]. Kvalita md tri skupiny faktorov - funkénost, technické
rieSenie a prisposobivost. Tieto tri sibory faktorov si méZeme predstavit ako roz-
mery Vv priestore kvality softvéru. Kazda dimenziu mozno rozdelit na jej zlozky,
faktory a tivahy na postupne niZsich tirovniach podrobnosti. Tabulka 2.1 zndzor-

fiuje niektoré z najcastejsie uvadzanych aspektov kvality.
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Funkénost (vonkajsia | InzZinierstvo (vnttornd | Prisposobitelnost (bu-
kvalita) kvalita) dica kvalita)
Spréavnost Efektivita Flexibilita

Spolahlivost Testovatelnost ZnovupouZitelnost
PouZzitelnost Dokumentéacia UdrZzatelnost

Integrita Struktdra

Tabulka 2.1: Typické faktory kvality softvéru [6]

Dobré testovanie poskytuje opatrenia pre vSetky relevantné faktory. Dolezi-
tost jednotlivych faktorov sa lisi od aplikacie k aplikacii. Kazdy systém, v ktorom
ide o Iudské zivoty, musi klast mimoriadny doraz na spolahlivost a integritu.
V typickom obchodnom systéme st klticovymi faktormi pouZitelnost a udrza-
telnost, zatial, ¢o pre jednorazovy vedecky program nemusi byt ani jeden z nich
vyznamny. Ak mé byt naSe testovanie plne i¢inné, musi byt zamerané na mera-
nie kazdého relevantného faktora, a tak prinutit kvalitu, aby sa stala hmatatelnou

a viditelnou [6].

2.3 Analyza existujicich rieSeni pred testovanim vzde-

lavacich platforiem

V tejto asti budeme analyzovat dostupné zdroje informacii o principoch testo-
vania vo vzdeldvacich platforméch a popiSeme, ¢i je v danom projekte skutoc¢ne

potrebné zaoberat sa testovanim.

2.3.1 Vysvetlenie potreby vyskumu

V pripade tohto projektu, je testovanie obzvlast doleZité. Jeho hlavnou tlohou je
overit, ¢i softvér spravne funguje v prostredi Virtual Reality (VR), ¢i poskytuje
neprerudovany a interaktivny proces vyucby a ¢ spliia vietky technické a peda-
gogické poziadavky. Efektivne testovanie poméha identifikovat chyby a nedos-
tatky systému eSte pred jeho uvedenim do prevadzky, ¢im sa minimalizuje riziko
naruSenia pocas vzdelavacich aktivit. Overuje sa, ¢i softvér spravne reaguje na
rozne vstupy od studentov, ¢i je stabilny a bezpeény. V kontexte tejto platformy
VR je testovanie klt¢ové nielen na zabezpecenie bezproblémovej prevadzky, ale
aj na vytvorenie ptatavého a efektivneho vzdeldvacieho zazitku, ktory podporuje

ucenie a interakciu v novom prostredi.
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Pre komplexné a spolahlivé vypracovanie tohto projektu je nevyhnutné vy-
konat podrobnejsi vyskum dostupnej akademickej literattry. Podrobna stidia
vyskumov tykajicich sa VR vo vzdeldvani a metdd testovania v novych tech-
nolégidch umozni lepsie pochopenie problémov a vyziev, s ktorymi sa moézeme
stretntt. Tento vyskum by mohol poskytnit cenné poznatky o najlepsich prakti-
kach a pristupoch, ktoré st uz osvedcéené, ¢im sa podpori kvalitnejsi vyvoj a im-

plementacia VR platformy.

2.3.2 Metodika ziskavania dat

Prvym krokom je formulovanie vyskumnych otazok na vytvorenie dotazov a néj-
denie najrelevantnej$ich zdrojov. V tomto pripade analyzujeme nové testovacie
metddy a koncepty pouzivané vo vzdelavacich platformach. Hlavna otézka je

uvedena v tabulke 2.2:

Otazka Motivacia

Aké  testovacie metddy | Cielom je zistit pouzité koncepty testovania
sa pouzivaja v inych | aich prinos pre vyucbovi platformu
uspesnych  vzdelavacich
platforméach s technolégiou
VR?

Tabulka 2.2: Tabulka vyskumnych otdzok pre metddy testovania

Po urcéeni problému a sprdvnom stanoveni vedeckych otdzok je nevyhnutné
Specifikovat metodiku zberu dat. Na vyhladdvanie sme vyuZili dotazy do da-
tabdz ACM Digital Library a Scopus. V tabulke 2.3 sti uvedené hladané vyrazy

tykajtice sa nasej témy.
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Databaza Dopyt

ACM Digital Library (TITLE-ABS-KEY (“testing methodologies”
OR ”evaluation methods” OR ”assessment
techniques” OR ”software testing”) AND

("educational platforms” OR ”e-learning

systems” OR ”learning management sys-
tems” OR ”virtual learning environments”
OR ”VR platforms”) AND (”virtual reality”
OR ”"VR” OR ”extended reality” OR "XR"))
Scopus (TITLE-ABS-KEY ("testing methodologies”
OR ”“evaluation methods” OR ”assessment
techniques” OR “software testing”) AND

(“educational platforms” OR “e-learning

systems” OR ”learning management sys-
tems” OR ”virtual learning environments”
OR ”VR platforms”) AND (”virtual reality”
OR ”VR” OR "extended reality” OR "XR"))

Web of Science TS=("testing methodologies” OR “evaluati-

on methods” OR “assessment techniques”
OR ”software testing”) AND TS=("virtual
reality” OR ”VR” OR “extended reality” OR
"XR")

Tabulka 2.3: Pouzité dopyty na databazy pre testovacie metédy

2.3.3 Testovanie hardvérovo-softvérovej architektiary pre virtu-

alnu realitu

Projekt opisay v ¢lanku [8] sa zaoberal testovanim softvéru, pricom sa zame-
ral na overovacie procesy nevyhnutné pre hardvérové aj softvérové komponenty
v rdmci VR. Tu je zhrnutie kltcovych aspektov ich pristupu k testovaniu a dévo-
dov, preco by mohol byt uZito¢ny pre vasu vzdeldvaciu platformu zaloZent na
VR:

1. Testovanie zaloZené na simuldcii: Projekt vyuZzival simulécie na testovanie
roznych softvérovych komponentov v kontrolovanom virtudlnom prostre-
di. Tato metéda im umozZnila identifikovat chyby a problémy s vykonom

pred nasadenim v redlnom prostredi.
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2. Moduléarne testovanie: Zamerali sa na samostatné testovanie jednotlivych
modulov v rdmci systému (napriklad senzorov, grafickych rozhrani a ria-
diacich mechanizmov). Tento moduldrny pristup zabezpecil, aby kazda
Cast architektary fungovala podla ocakdvani pred jej integraciou s ostat-

nymi.

3. Testovanie vykonnosti v redlnom case: KedZe projekt zahfiial systémy pra-
cujuce v redlnom case, osobitnd pozornost sa venovala testovaniu vykon-
nosti operdcif citlivych na ¢as, ¢im sa zabezpecilo, Ze tidaje zo senzorov,

vstupy pouZzivatela a procesy vykreslovania prebiehali bez oneskorenia.

4. Testovanie integracie hardvéru a softvéru: Testovanie zahftialo postdenie
toho, ako dobre softvér spolupracuje s hardvérom (napr. snimac¢mi, proce-
sormi), aby sa zabezpecil hladky pouZivatelsky zaZitok. Vykonali sa kon-

troly kompatibility medzi hardvérom a softvérom VR.

5. Iterativny proces testovania: Po kazdom vyvojovom cykle nasledovali kola
testovania, v ktorych sa odstrariovali chyby a systém sa postupne zdokona-

Toval.

Ak hovorime o projekte tejto prace, mohli by sme pouzit simulacné testova-
nie na vyhodnotenie roznych virtudlnych scenarov, ktoré bude platforma pou-
zivat, napriklad prostredia triedy alebo interakcie studentov, aby sme vcas od-
halili problémy. Tato platforma zahffia rozne VR prostredia, teda pouZivatelské
rozhrania a interaktivne vzdeldvacie ndstroje, pricom testovanie kazdej zloZzky
jednotlivo by pomohlo zabezpecit odolnost pred tplnou integraciou systému.
Vzhladom na to, Ze vzdeldvacie zaZitky vo VR st vysoko interaktivne, testova-
nie vykonnosti v redlnom case, ktoré sa v projekte spomina, by bolo rozhodujtce
pre zabezpecenie plynulého, pohlcujticeho zaZitku pre Studentov bez oneskore-
ni alebo lagov. Iterativny pristup k testovaniu by umozZnil postupne zlepSovat
a zdokonalovat platformu a zabezpecit, aby kazd4 aktualizacia alebo nova fun-

kcia dobre fungovala v ramci existujiiceho systému.

2.3.4 Automatické testovanie scén virtualnej reality

Aby sme pochopili pristupy pouZivané pri testovani roznych scén vo virtualnej
realite, m6Zeme sa pozriet na priklad prace od Xiaoyina Wanga [9], ktord predsta-
vuje rdmec VRTest, ktory automatizuje testovanie VR scén. Tento nastroj dokaze
analyzovat VR prostredie, ovladat pohyb kamery a testovat interakcie s virtu-

alnymi objektmi podla vopred definovanych stratégii, ako je zndzornené na ob-

8
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razku 2.2. 'V ramci frameworku autori implementovali dve testovacie metody:
VRMonkey, ktord vyuZiva ¢isto ndhodny pristup inSpirovany ,Monkey Testing”
zndmym z mobilného vyvoja, a VRGreed, ktord pomocou chamtivého algoritmu
(greedy algorithm) cielene preskiimava interaktivne objekty s cielom maximali-

zovat pokrytie testovanych prvkov.

VR Scene <
Virtual Object State Change
Information Reporter
A4
VR Scene Monitor Virtual Object Instrumenter

} f

Exploration Controller ‘

1 [
¢ ¢ ¢ Scene
‘ Move ‘ ‘ Turn ‘ | Trigger | Information
Testing Configuration 1 7 Feedback
Interface - - Y
‘ Testing Technique |

Obrazok 2.2: Prehlad ramca VRTest [9]

Stadia [9] ukézala, ze VRTest je flexibilny a lahko roz&iritelny framework,
ktory sa déa prisposobit réznym VR aplikaciam. Vysledky testovania potvrdi-
li, Ze stratégia VRGreed vyrazne zlepSuje efektivitu testovania — dokazala zvysit
pokrytie interaktivnych objektov o 55 percentudlnych bodov v porovnani s VR-
Monkey. To naznacuje, Ze cielené algoritmické pristupy mozu vyrazne zlepsit
schopnost automatizovanych nastrojov odhalovat chyby v VR softvéri.

Integracia podobnych metéd do testovania vzdeldvacich VR platforiem by
mohla vyrazne ulahcit proces validacie, zniZit potrebu manudlneho testovania
a zaroven zvysit spolahlivost softvéru. Napriklad pri vyvoji VR vyuébovych sys-
témov by sa automatizované testovacie nastroje mohli pouZzit na overenie sprav-
neho fungovania interaktivnych prvkov, detekciu problémov s pohybom pouZi-
vatelskej kamery ¢i analyzu pouzitelnosti rozhrania. Tieto vysledky podciarkuja
doleZitost dalSieho rozvoja automatizovanych testovacich néstrojov pre VR soft-

vér, aby bol schopny spliiat rasttice ndroky na kvalitu a stabilitu.

2.3.5 Spolahlivost softvérovej architektiry

Architektara softvéru definuje $truktaru systému, jeho zakladné komponenty
a spdsob, akym medzi sebou tieto komponenty interaguja. Kltacovym aspek-
tom je to, Ze architekttra vytvéra zdkladné rozhodnutia, ktoré ovplyvruja kvalitu

softvéru pocas jeho celého Zivotného cyklu. Tieto rozhodnutia st neoddelitelnou

9
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sticastou ndvrhu a vyvoja, ale zaroven hraji zasadn tlohu aj v tdrZzbe a evolu-
cii systému [10]. Tieto aspekty sa prejavuju v roznych oblastiach softvérového
zivotného cyklu, ako st poZziadavky na vykon, bezpec¢nost, udrzatelnost a skalo-
vatelnost.

Spravna architekttira ma priamy vplyv na schopnost systému prispdsobovat
sa novym poZiadavkam a meniacej sa technolégii. V dynamickom prostredi, kde
sa poziadavky rychlo menia, musi byt architektira navrhnuta tak, aby umozZznila
flexibilitu a reagovala na nové vyzvy. Nesprdvna architektira vedie k zvySenej
zloZitosti a nakladom pri rozvoji a idrZzbe systému, ¢o moZe viest k architekto-

nickému dlhu, ktory v kone¢nom dosledku zniZuje efektivnost celého rieSenia.

2.4 Koncepty softvérovej architektiry pouzivané
v inych projektoch

V tejto asti sa budeme zaoberat principmi a postupmi uvedenymi v inych pra-

cach na zniZenie zranitelnosti softvérovej architekttry voci poruchdm.

2.4.1 Vysvetlenie potreby vyskumu

Efektivna softvérova architekttira podporuje nielen funkénost systému, ale aj je-
ho udrzatelnost a rozsiritelnost v budtcnosti. Tento projekt ma ambiciu vytvorit
Skalovatelna platformu, ktora bude schopna spracovévat rozne scenare vyucby,
pri¢om zabezpedi stabilny vykon bez ohladu na pocet pouZivatelov alebo kom-
plexnost uc¢ebnych modulov. Sprdavne navrhnuta architektdra tiez zaistuje, Ze
systém je lahko rozsiritelny o nové funkcie a moduly, ¢o umoziiuje dalsi vyvoj
a integraciu modernych vzdeldvacich technolégii.

Vyskum spravnych architektonickych pristupov je kltcovy pre pochopenie
osvedcenych praktik, ktoré umoZnia riesit problémy spojené s vykonnostou, spo-
lahlivostou a bezpe¢nostou. Sttidia literatdry o modernych architektonickych
vzoroch, komponentovej architekttire, mikroservisnych rieSeniach a cloudovych
platformach umoZni identifikovat najlepsie rieSenia, ktoré moézu byt aplikované
v tomto projekte. Architektiira systému, ktord je navrhnuta s ohladom na bez-
pecnost, testovatelnost a odolnost voci porucham, bude prinosom nielen pre sa-
motny systém, ale aj pre jeho uzivatelov, ktori sa nan budd moct spolahntt pocas

vzdeldvacich aktivit.

10
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2.4.2 Metodika ziskavania dat

Prvym krokom je formulovanie vyskumnych otdzok na vytvorenie dotazov a néj-

denie najrelevantnej$ich zdrojov. V tomto pripade analyzujeme nové testovacie

metddy a koncepty pouzivané vo vzdelavacich platformach. Hlavna otazka je

uvedend v tabulke 2.4:

Otazka

Motivacia

Aké pristupy sa pouziva-
ji na udrzanie spolahlivos-
ti softvérovej architekttiry
v rieSeniach s technolégiou
VR?

Motivaciou je preskiimanie pouZzivanych
metdd zabezpecenia spolahlivosti softvéro-

vej architektiry

Tabulka 2.4: Tabulka vyskumnych otdzok pre spolahlivost softvérovej archi-

tectury

Po urceni problému a sprdvnom stanoveni vedeckych otdzok je nevyhnutné

Specifikovat metodiku zberu dat. Na vyhladdvanie sme vyuzili dotazy do data-
baz ACM Digital Library, Google Scholar a Scopus. V tabulke 2.5 st uvedené

hladané vyrazy tykajtce sa nasej témy.
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Databaza Dopyt

ACM Digital Library TITLE-ABS-KEY (“reliability of software ar-
chitecture” AND (”virtual reality” OR “VR”
OR “extended reality” OR ”XR”) AND
("educational platforms” OR “e-learning”
OR “education technology”) AND (scalabi-
lity OR ”system performance” OR ”fault to-

lerance” OR maintainability) )

Google Scholar TITLE-ABS-KEY (“reliability of software ar-
chitecture” AND (”virtual reality” OR “VR”
OR “extended reality” OR ”XR”) AND
("educational platforms” OR ”e-learning”
OR “education technology”) AND (scalabi-
lity OR ”system performance” OR “fault to-

lerance” OR maintainability) )

Scopus TITLE-ABS-KEY (“reliability of software ar-
chitecture” AND (”virtual reality” OR “VR”
OR “extended reality” OR ”“XR”) AND
(“educational platforms” OR “e-learning”
OR ”education technology”) AND (scalabi-
lity OR ”system performance” OR ”fault to-

lerance” OR maintainability) )

Web of Science TS=("reliability of software architecture”
AND (”virtual reality” OR "VR” OR "ex-
tended reality” OR “XR”) AND (”educati-
onal platforms” OR ”e-learning” OR “educa-
tion technology”) AND (scalability OR ”sys-
tem performance” OR “fault tolerance” OR

maintainability))

Tabulka 2.5: Tabulka pouzitych dopytov na databazy pre softvérovi architek-

taru

2.4.3 Kluacové kritéria spolahlivosti a efektivity softvérovej ar-

chitektiry

Dobre navrhnuté softvérova architekttira musi spliat niekolko klticovych kritérii,

ktoré st nevyhnutné pre jej tspesnost a spolahlivost:

12
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. Skélovatelnost: Architekttira by mala byt schopna podporovat rasttci po-
¢et pouzivatelov alebo rasttice mnoZstvo spracovavanych dat bez zhorSenia
vykonnosti [11]. To zahffia podporu horizontélnej aj vertikalnej skélovatel-
nosti, ¢i uz ide o rozsirovanie infrastruktary alebo optimalizaciu existuju-

cich zdrojov.

. Modularita a udrziavatelnost: Dobre navrhnutd architekttra rozdeluje sys-
tém na mensie, nezavislé moduly, ktoré majui jasne definované zodpoved-
nosti. Tym sa ulahc¢uje vyvoj, tdrZba a testovanie jednotlivych casti systé-
mu. Modularita zaroven zvysuje flexibilitu pri priddvani novych funkcit

alebo opravovani chyb. [12]

. Bezpecnost: Softvérova architektiira musi zahfniat prvky, ktoré chrania sys-
tém pred vonkaj$imi hrozbami. Toto zahfnia Sifrovanie tidajov, autentifika-
ciu a autorizdciu, ale aj spravne definované zdsady pristupu (tzv. princip

minimdalnych pravomoci) [13].

. Vykon a efektivnost: Systém by mal byt optimalizovany tak, aby sprav-
ne vyuzival dostupné zdroje. To zahffia spravne spracovanie poziadaviek,
rovnomerné rozloZenie zataze a pouzitie cache pre zrychlenie vykonu. Vy-
konnostje jednym z faktorov, ktoré mozu priamo ovplyvnit spokojnost kon-

covych pouZivatelov.

. Odolnost a spolahlivost: Architektira musi byt navrhnutd tak, aby bola
odolnd voci chybam a dokazala sa vyrovnat s vypadkami casti systému bez
zasadného narusenia jeho prevadzky. To zahfna prvky ako redundancia,
automatické zotavenie a kontrola vypadkov (napr. pomocou techniky “cir-
cuit breaker”) [14].

. Dokumentdcia a sledovatelnost rozhodnuti: Aby bola architekttira udrza-
telnd, je potrebné zabezpedit kvalitnd a aktudlnu dokumentaciu. T4 slazi
ako zdroj informécii pre dalsich vyvojarov a pomaha im pochopit, preco

boli urcité rozhodnutia prijaté [15].

Jednym z pristupov na zvySenie spolahlivosti je vyuZitie mechanizmov pre

toleranciu chyb. V préci [16] sa uvadza, Ze medzi bezné techniky patri napriklad

spracovanie vynimiek, ktoré sa pouZiva na tirovni zdrojového kédu na spracova-

nie necakanych chyb a pokracovanie v operaciach, alebo zotavovacie bloky, ktoré

st implementované priamo na architektonickej tirovni. Dal$imi do6leZitymi pri-

stupmi st kontrolné mechanizmy ako watchdog alebo heart-beat, ktoré monito-
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ruja stav systému a v pripade detekcie problému restartuji procesy, aby nedoslo
k zlyhaniu celého systému [16].

Na zvySenie spolahlivosti softvérovej architekttry je mozné implementovat aj
replikdciu komponentov, ¢o znamend, Ze rovnaka tloha sa vykondva viacerymi
nezavislymi komponentmi. V pripade, Ze jeden komponent zlyh4, systém moze
pokracovat pomocou dalsieho komponentu [16]. Tato technika zniZzuje pravde-
podobnost tplného zlyhania systému a tym priamo zvysuje jeho spolahlivost.

Softvérové komponenty st pridelované k softvérovym zdrojom, napriklad
procesorom alebo pevnym diskom, pricom kazdému zdroju patri urcity cas, po
ktory vydrzi bez poruchy (Mean Time To Failure (MTTF) - priemerny cas vy-
skytu poruchy) a do doby, nez ho bude mozné opravit (Mean Time To Repair
(MTTR) — priemerny ¢as oprav daného zdroja) [16]. Kombinovanim tychto dvoch
parametrov je mozné tiez vypocitat celkovi spolahlivost systému a posudit, ¢i je
dany systém schopny sa uspokojivo udrziavat v chode.

Pretoze pri ndvrhu softvérovej architekttry sa rozoberaji rd6zne alternativy
a ich konfiguracie, nemoZzno v takom pripade hovorit o Standardizacii softvéro-
vych komponentov. Roézne architektiry mozu mat rdznu toleranciu na chyby
a iné hardvérové architekttry, o neoddelitelne ovplyviiuje spolahlivost systému
v kone¢nom doésledku. Pri pouziti metdd, akymi st napriklad Markovove retazce
[16], je mozné struktary modelovat, teda aj ich poruchy a opravy a stanovit me-
dzi ¢im moZeme simulovat poruchy a opravy a predpovedat vysledné hodnoty
spolahlivosti pre kazdua zvolent variantu.

V préce [17] je pekne opisany prehlad procesov inzinierstva spolahlivosti soft-

véru (pozrite si obrazok 2.3).
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Obiective Operational Profile
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v
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’
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Obrazok 2.3: Proces inzinierstva spolahlivosti softvéru [17]

Najprv sa kvantitativne urci ciel spolahlivosti, a definuje sa vyuZitie zakaznika
vytvorenim prevadzkového profilu. Softvér sa potom testuje podla prevadzko-
vého profilu, zbieraju sa tidaje o poruchéch a pocas testovania sa sleduje spolah-
livost s cielom urcit ¢as vydania produktu. Tato ¢innost sa moze opakovat, kym

sa nedosiahne urcitd tiroven spolahlivosti.

15



3 Analyza aktudlneho rieSenia

Softvérovy projekt, ktory budeme testovat a vylepsovat, vychddza z diplomovej
prace Adama Kaselu [1] a je dalej rozsireny bakaldrskymi pracami Be. Lukasa
Pisar¢ika, Bc. Dmytra Demianenka [2] a diplomovou pracou Ing. Juraja Rudyho
[4]. Cielom projektu je vyuzitie Petriho sieti na vytvorenie efektivneho a interak-
tivneho virtudlneho vzdeldvacieho prostredia. Zameriava sa na implementéciu
flexibilného systému ovlddania pre akékolvek vzdeldvacie scény, ¢o umoZzruje
prisposobit prostredie Specifickym potrebam pouZivatelov. Okrem zdkladnych
funkciif pontika tento systém aj Statistické sledovanie a analyzu aktivity Studen-

tov, ¢im sa podporuje dynamické vzdeldvanie.

3.1 Technické charakteristiky projektu

Projekt je postaveny na kontajnerovej platforme Docker, ¢o umoziiuje izolaciu
jednotlivych casti systému, ¢im sa zjednoduSuje sprava komponentov, ako je bac-
kend (Java Spring) a frontend (Angular). Na vytvaranie 3D a virtualnych pro-
stredi sa vyuZiva ramec A-Frame, ktory umoZziiuje jednoduché zaclenenie do Hy-
pertext Markup Language (HTML) prostredia. Kombindciou tychto technol6git

vznika dynamické prostredie s vysokou mierou interaktivity a pristupnosti.

3.2 Hlavné funkcie vzdelavacieho systému
Po analyze sticasného stavu projektu sme identifikovali nasledujtce funkcie:

1. Riadenie vzdeldvacich scendrov prostrednictvom Petriho sieti

Petriho siete umozZiuju efektivne riadenie priebehu jednotlivych vzdela-
vacich scendrov. Pomocou tychto sieti je mozné definovat sekvencie tloh
a riadit ich priebeh v prostredi, ktoré reaguje na Studentove akcie. Imple-
mentdécia Petriho sieti zabezpecuje logickti spravu tloh a interakcii medzi

jednotlivymi prvkami prostredia.
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2. Rozsirenie scén a pridanie technickych prvkov

Projekt zahftia rozSirenie povodnej scény o nové technické prvky a inte-
raktivne moznosti. Pridané ovladacie centrum umoziuje sledovanie stavu
jednotlivych dloh a poskytuje pouzivatelovi prehlad o tom, ktoré dlohy st
splnené a ktoré je potrebné dokoncit. Okrem toho boli doplnené ovladacie

tlacidla a popisy prvkov, ktoré pomahajti Studentom lepsie sa orientovat.

3. Komunikdcia s backendom a tiprava obsahu

Pre flexibilitu systému bola implementovand mozZnost, aby si pouZivatel
mohol naditat vlastnt scénu, scendr alebo jazykové nastavenie. Tymto spo-
sobom je moZzné prispdsobit obsah vzdeldvacieho prostredia podla aktual-

nych potrieb pouZivatela, ¢o podporuje personalizované vzdeldvanie.

4. Interakcia pomocou VR ovladacov

Pre zvySenie interaktivity bola do scény pridand podpora VR ovladacov,
vratane implementécie gest ako Hover, Grab, Stretch a Drag-drop [4]. Tento
pristup umoZnuje pouZzivatelovi aktivnejSie zapojit sa do prostredia a ma-
nipulovat s prvkami priamo rukami, ¢o posiltiuje ich zaZitok a efektivitu

vzdeldvania.

3.3 Hodnotenie nedostatkov a navrhy na zlepSenie

Prvym zistenym problémom bolo, Ze v priebehu analyzy neexistovali Ziadne tes-
ty na overenie spravnosti funkcnosti systému. Chybajtice testovacie postupy zna-
menajud, Ze neboli zavedené zZiadne mechanizmy na kontrolu, ¢i jednotlivé casti
systému fungujua spravne a bez chyb. Nedostatok testov znizZuje déveryhodnost
celého rieSenia a stazuje identifikdciu potencidlnych problémov alebo nedostat-
kov este predtym, ako sa systém dostane do redlneho pouzitia. V dosledku toho
moZe dochddzat k neocakdvanym chybam pri pouZzivani, ¢o moze narusit ucebny
proces a spdsobit frustrdciu u ucitelov aj studentov.

Dalsim dolezitym aspektom, ktory je potrebné zvaZit pri vylepgovani systé-
mu, je implementdcia zaznamendvania akcii na aplika¢nom serveri. To je kltico-
vym mechanizmom na monitorovanie a zaznamendvanie ¢innosti vykonavanych
pouzivatelmi a samotnym systémom, ¢o moZe vyrazne prispiet k zvySeniu bez-
pecnosti, transparentnosti a diagnostiky pripadnych problémov. V pripade ne-
oc¢akadvanych chyb alebo nesprdvneho spravania systému, zdznamy akcii umoz-

fiuja rychlu identifikaciu priciny a tym aj efektivnejsie rieSenie problémov. Pre
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ucitelov by navyse poskytovali prehlad o tom, kedy a aké talohy Studenti plnia,
¢o by pomohlo lepSie monitorovat ich progres a efektivnejSie riadit vyucovaci
proces. Zaznamenavanie by takisto umoZnilo auditovanie citlivych operécii, ¢im
by sa posilnila celkova doveryhodnost systému a jeho odolnost voci zneuZitiu.

Este jednym doleZitym vylepSenim systému by bolo pridat funkciu obnovenia
hesla v pripade, Ze ho uZivatel zabudne. V aktualnej verzii sa autorizacia vykona-
va pomocou e-mailu a hesla, avSak chyba moZnost obnovy hesla, ¢o predstavuje
vazny problém, kedZe ak uzivatel zabudne svoje prihlasovacie tidaje, nema ziad-
ny sposob, ako ziskat pristup k svojmu tétu. To moZe viest k frustracii a nutnosti
kontaktovat technickti podporu, ¢im sa zvySuje zbyto¢na zataz na obe strany. Im-
plementéacia jednoduchého mechanizmu, ako je odkaz na obnovenie hesla, kto-
ry by bol zaslany na e-mailova adresu uZivatela, by vyrazne zvysila uzivatelsky
komfort a umoZnila rychle rieSenie problémov s prihldsenim, ¢im by sa predislo
strate pristupu k dolezitym tidajom alebo funkcidm platformy. Tento krok by tieZ
prispel k zvySeniu bezpecnosti a celkovej efektivnosti systému, pretoZe uZivatelia
by mali moZnost kedykolvek obnovit svoje heslo bez potreby externej pomoci.

Pocas tiprav nasho projektu sme narazili na problémy stivisiace s nekompati-
bilitou niektorych verzii importovanych modulov s automaticky aktualizovanou
zévislostou node.js. To znamen4, Ze zavislosti v naSom projekte je potrebné ak-
tualizovat na najnovsie mozné verzie a urcite skontrolovat kompatibilitu. To isté
plati aj pre verzie v kontajneroch v prostredi Docker.

Nasledujiicou moznostou na zlepSenie systému by bolo zavedenie zjednodu-
Senej autorizdcie pomocou Google OAuth2. Tato funkcia by umoZznila pouZivate-
lom prihlasit sa do platformy bez toho, aby museli vytvarat nové heslo alebo ticet,
¢o by vyrazne zjednodusilo cely proces registracie a prihldsenia. Pomocou Goog-
le OAuth2 sa pouZivatelia budti moct rychlo a bezpecne prihlasit pomocou svojho
existujiceho tc¢tu Google, ¢im sa odstrani potreba pamaétat si dalSie prihlasovacie
udaje. Tymto krokom sa zlep$i nielen pouzivatelsky zazitok, ale aj bezpec¢nost,
kedZe Google OAuth2 poskytuje spolahlivé mechanizmy ochrany tidajov a dvoj-
faktorov autentifikdciu. Zavedenie tejto funkcie by mohlo prispiet aj k SirSiemu
prijatiu platformy, kedZe mnohi pouZivatelia uzZ maja tcty Google, ¢o im umozni

rychly a bezproblémovy pristup bez potreby dalSej registracie.

18



4 NAavrh riesenia

Hlavnou tlohou tejto préce je udrziavat a zlepSovat stav existujicej platformy,
preto je velmi dolezité aplikovat nové pristupy a ndstroje tak, aby sa rozsirila
existujtca funkcionalita. V tejto ¢asti bude podrobne opisana potreba a plan vy-

tvorenej architekttry a spdsob, akym zlepsSuje vykonnost existujticeho rieSenia.

4.1 Testovanie

Ako sa podrobnejsie uvddza v casti o analyze projektu, neboli vykonané ziadne
testy a v projekte sa neoverilo, ¢i bude fungovat v kritickych podmienkach. To
vytvéra riziko z hladiska spolahlivosti a dlhodobej udrzatelnosti softvéru. Tes-
tovanie je vSak uz neoddelitelnou stcastou vyvoja, pretoze testovanie by malo
zachytit chyby pocas vyvoja a zarudit tak spravne vykonanie vsetkych jednotli-
vych komponentov a celej aplikécie tak, aby spltiala poziadavky a oakévania

pouZzivatelov.

4.1.1 Testovanie ¢innosti Spring Boot servera

Pri testovani ¢innosti backendovej ¢asti sa nezavisle od seba kontroluje ¢innost
jednotlivych prvkov alebo modulov v roznych testovacich situdciach vratane kri-
tickych. Na tento tcel sa vyuziva kombindcia dvoch testovacich néstrojov: JUnit
a Mockito.

e JUnit!' je osved¢eny ramec na pisanie a vykonévanie jednotkovych testov,
ktory prinasa mnoZstvo vyhod pre vyvojarov. UmoZnuje jasna Struktiru
testov, zjednodusuje ich sprdvu a poskytuje Siroka skalu funkcii, ako sa
testovacie anotacie, vynimky alebo tvrdenia na overenie vysledkov. Auto-
matizované testy pisané v JUnit vyrazne Setria Cas, pretoze sa mozu spustat

pri kazdej zmene kédu, ¢im zarucuja rychle odhalenie a opravu chyb.

1Oficiadlna webova stranka JUnit: https://junit.org/junits/
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e Mockito? je uZzitoény ndstroj na simuldciu zavislosti (mocking), ktory eli-
minuje potrebu pouZzivania realnych implementécii pocas testovania. To
umoZnuje testovanie komponentov v izoldcii, ¢im sa zameriava vyhrad-
ne na ich vlastna logiku bez rizika nepredvidatelnych spravani zavislosti.
Mockovanie navyse pomaha vytvérat rozne scendre, simulovat vypadky
alebo vynimo¢né situdcie, ¢o by bolo s redlnymi komponentmi tazké alebo

nemozné dosiahnut.

V nasSom projekte, ktory je zaloZeny na architekttre Model - View - Controller

(MVC), st klucové prvky, ktoré sa maju testovat:
o sluzby

e ovlddace

uzitkové triedy

ovladanie chyb

konfiguracie

Dalgim dobrym pristupom k testovaniu je kontrola vz4jomnej komunikacie
roznych komponentov, v nasom pripade databazy, kontrolérov a sluzieb, ktoré
su stucastou stucasnej architektiry MVC. Integracné testy v prostredi Spring Boot
st zamerané na overenie sprdvneho fungovania aplikacie ako celku, nielen jej
jednotlivych casti v izolacii. Tieto testy umoziiuja overit, ¢i komponenty spolu
spravne komunikuju, ¢i stt data spravne prendsané medzi vrstvami a ¢i aplikécia
reaguje ocakdvanym spdsobom na rézne scendre.

Pri integra¢nom testovani pouZzijeme Spring Test framework v kombindcii s
JUnit. Testuje sa cely aplika¢ny kontext, ¢o umoznuje testovat aplikdciu v pro-
stredi velmi podobnom produkénému. Tymto spésobom je moZzné overit nie-
len logiku jednotlivych komponentov, ale aj ich vzajomnt interakciu a integraciu

s externymi systémami, ako je napriklad databéza.

4.1.2 Testovanie strany klienta v Angular

Testovanie klientskych aplikacii v Angular frameworku je neoddelitelnou sticas-
tou zabezpecenia spravnej funkénosti pouZzivatelského rozhrania a logiky apli-

kacie. Angular poskytuje viacero nastrojov a pristupov na efektivne testovanie,

20ficiadlna webové stranka Mockito: https://site.mockito.org
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ktoré zahftia testovanie jednotlivych komponentov, sluzieb a celych pouZivatel-
skych scendrov.

Jednotkové testy v Angulari vyuZivame framework Jasmine®, ktory je integ-
rovany do Angular Command Line Interface (CLI) a umoziiuje pisat detailné
testy pre komponenty, sluzby ¢i direktivy. V kombinécii s kniznicou TestBed,
ktora poskytuje izolované testovacie prostredie simulujice Angular modul spo-
lu so zavislostami, je moZné efektivne overovat spravne spravanie komponentov
a sluzieb. Tento pristup umoZnuje rychlo a spolahlivo identifikovat chyby pri

roéznych vstupoch a testovacich scenaroch.

4.2 Aktualizacia verzii zavislosti

Pri tprave nasho projektu sme narazili na problémy stivisiace s nekompatibilitou
niektorych verzii importovanych modulov s automaticky aktualizovanou zavis-
lostou Node.js. Ked sme zacali pozornejsie kontrolovat verzie zavislosti, zistili
sme, Ze mnohé z nich su zastarané a obsahujii mnoZstvo zranitelnosti, ako je t4,

ktord je zobrazena na obrazku 4.1.

tabase</groupld>
<artifactId>h2</artifactId>

Vulnerability found in dependency:

<dependency> GHSA-22wj-vf5f-wrvj 7.8 Password exposure in H2 Database

Show details...

Update to unaffecte:

<dependency> Tag name: artifactld
<groupId> Description : The unique id for an artifact produced by the project
<artifact 9droup, e.d. maven-artifact .

<version> Vversion:3.0.0+

</dependency>

<dependency>

Obrazok 4.1: Zobrazenie starych a zranitelnych verzii v prostredi Intelli] IDEA

V modernom vyvoji softvéru je nevyhnutné pravidelne aktualizovat a kontro-
lovat kompatibilitu aplikdcii postavenych na Spring Boot a Angular framewor-
koch. Tieto technolégie sa neustéle vyvijaja a poskytuji nové funkcie, bezpec-

nostné opravy a vykonové vylepSenia. Pravidelna aktualizacia zavislosti je preto

3Dokumentécia Angular pre testovanie v Jasmine: https://angular.dev/guide/
testing
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kltcova nielen pre zabezpecenie stability, ale aj pre minimalizaciu bezpecnost-
nych rizik spojenych s pouzivanim zastaranych kniZznic.

Pri vyvoji aplikacif Spring Boot je velmi doleZité pravidelne sledovat najnov-
Sie verzie frameworku a suvisiacich zavislosti, ako sa Hibernate, Spring Security
a databazové ovladace, aby sa predislo nekompatibilite a zabezpecila sa stabilita
aplikdcie. Proces aktualizacie by mal zahffiat podrobnti analyzu zmien uvede-
nych v protokoloch zmien, ktoré poskytuja podrobny prehlad novych funkcii,
oprav a potencidlne nebezpeénych zmien. Na tento ticel je uzito¢né pouzivat ofi-
cidlny repozitdr Maven*, kde st k dispozicii vSetky aktuélne verzie spolu s proto-
kolmi modificacii, ¢o ulah¢uje kontrolu stladu a planovanie aktualizacii.

V pripade Angular aplikécii je rovnako kltcové sledovat modernizaciu fra-
meworku a pridruzenych kniZznic, napriklad Angular Material ¢i RxJS. Na za-
bezpecenie obnovenia importovanych modulov v projekte Angular na najnovsie
kompatibilné verzie je uZito¢né pouZit prikaz npm outdated na zistenie zastara-
nych balikov. Potom sa prikazom npm update automaticky aktualizuja zavislosti
na najnovsie kompatibilné verzie, ¢im sa minimalizuje riziko chyb sp6sobenych
nekompatibilitou. Stcastou tohto procesu je aj kontrola zmien v dokumentacii
aktualizovanych balikov a testovanie celej aplikécie, aby sa zabezpecilo jej sprav-

ne fungovanie

4.3 Prepracovanie a opravy kédu

Aj v aktudlnych verzidch modulov sa stale nachddzaji metédy oznacené ako za-
starané, ¢o naznacuje, Ze ich pouzivanie by malo byt postupne obmedzené a na-
hradené modernej$imi alternativami. Po vykonani aktualizacii zavislosti sa pocet
takychto zastaranych met6d este zvysil, ¢o nés viedlo k rozhodnutiu ich syste-
maticky nahradit novymi pristupmi a funkciami, ktoré sti podporované v aktu-
alnych verziach modulov.

Proces nahradzania zastaranych metéd sme realizovali dokladnou analyzou
kédu, aby sme identifikovali vSetky potencidlne miesta s pouZitim zastaranych
prvkov. Nasledne sme zaviedli nové funkcie, ktoré reflektuji moderné progra-
matorské pristupy a lepSie podporuja aktuélne technologické standardy.

Pri pisani a roz$irovani testov sme vSak narazili na situdcie, kde kritické sce-
nére nefungovali podla o¢akavania. To odhalilo slabé miesta v logike aplikécie,
ktoré by mohli v produkénom prostredi viest k neocakavanym chybam. Na za-

klade tychto zisteni sme implementovali nové validacie a pridali vynimky, kto-

*Oficidlna webové stranka MVN Repository: https://mvnrepository.com
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ré zlepsili spolahlivost a predvidatelnost aplikacie. Tento pristup ndm umozZnil
nielen rie$it aktualne problémy, ale aj pripravit aplikdciu na lepSiu odolnost vo-
¢i budticim zmendm a vyzvam. Zaroven sme posilnili kvalitu kédu zavedenim

prisnejsich testovacich scenarov, ktoré pokryvaju SirSie spektrum situécii.

4.4 Obnovenie hesla pocas autorizacie

Tento krok sa prelina so zabezpecenim autorizécie v bakalarskej prace Dmytra
Demianenka [2] a roz$iruje jej moznosti. Obnovenie hesla pri prihlasent je klt-
¢ovym prvkom modernych systémov, ktoré pouzivatelom poskytuju pohodiny
a bezpec¢ny pristup k ich ti¢tom. Této funkcia vyrazne zniZuje problémy spojené
so zabudnutymi prihlasovacimi tidajmi a zaroven zlepSuje pouzivatelsky kom-
fort a eliminuje zbyto¢né zataZenie technickej podpory.

V navrhovanom rieSeni pre projekt je proces obnovy hesla rozdeleny do nie-
kolkych faz:

1. Na strane backendu projektu sa pri poZiadavke pouzivatela na obnovenie
hesla vygeneruje novy jedine¢ny token. Tento token sa vytvori pomocou
JSON Web Token (JWT) a bude obsahovat kratku dobu platnosti, napriklad
15 az 30 minut, ako aj zasifrovany e-mail. Token sa potom ulozi do databa-
zy spolu s ¢asovou peciatkou platnosti, ¢im sa zabezpeci jeho jednorazové

pouzitie.

2. Dalgim krokom je odoslanie e-mailu na registrovant e-mailovt adresu po-
uzivatela. Odkaz na prepisanie hesla sa vygeneruje pomocou uz vyuZzitého
JavaMail Application Programming Interface (API) a tento odkaz bude ob-
sahovat token ako parameter URL (napr. /reset-password?token=xyz).
Pouzivatel by mohol klikntt na tento odkaz, aby sa dostal na stranku s ob-

novenim hesla.

3. Validacia tokenu a nasledné nastavenie nového hesla by prebiehalo po ot-
voreni prislusného odkazu. Backend by overil platnost tokenu, jeho pri-
tomnost v databdze a zhodu s pouZivatelskymi tidajmi. V pripade, Ze by
vSetky podmienky boli splnené, nové heslo by bolo uloZené v databaze po

bezpecnom hashovani a stary token by sa zneplatnil.

4. Na strane klienta, implementovaného v Angular, by rieSenie obsahovalo

jednoduchy formular na zadanie e-mailu pouzivatelom. Tento formular by
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odosielal poziadavku na backend, ktory by spustil proces generovania to-
kenu. Po prijati e-mailu by pouZzivatel klikol na odkaz, ktory by ho presme-
roval na stranku resetovania hesla. Tato stranka by obsahovala dve textové
polia na zadanie nového hesla a jeho potvrdenie. Token by sa automaticky

ziskal z URL a bol by priloZeny k poZiadavke na backend.

5. Pri ndvrhu frontendu by sa klddol doéraz na validaciu vstupov priamo na
strane klienta, kde by sa kontrolovali poziadavky na minimalnu dizku hes-
la & pouzitie roznych typov znakov. PouZivatelovi by boli zobrazené chy-
bové hlasky v pripade nespravne zadanych tdajov, ¢im by sa zlepSila jeho

skiisenost.

RieSenie by zahftialo aj niekolko bezpe¢nostnych opatreni. Tokeny by boli ¢a-
sovo obmedzené a jednorazové, aby sa minimalizovalo riziko ich zneuZitia. Hesla
by nikdy neboli ukladané v podobe obycajného textu, ale bezpecne hashované.
Celkova komunikdcia medzi klientom a serverom by bola zabezpecena prostred-
nictvom Hypertext Transfer Protocol Secure (HTTPS) protokolu, ¢im by sa zais-

tila ochrana citlivych tdajov pocas prenosu.

4.5 VyuZzivanie poskytovatelov tretich stran na rych-
lejSiu autorizaciu.

Pouzivanie OAuth2 ako mechanizmu na autorizaciu prinds$a vyznamné vyhody,
medzi ktoré patri zvySena bezpecnost a pohodlie pre pouzivatelov. Tato techno-
l16gia umoziiuje pouzivatelom autentifikdciu prostrednictvom existujticich tétov
u doveryhodnych poskytovatelov, ¢im sa eliminuje potreba vytvarat nové hesla
a acty, ¢o zlepsuje ich pouzivatelsku sktsenost.

Najprv sme si vybyrali jedného poskytovatela z niekolkych podla nasho na-
zoru najpopuldrnejs$ich poskytovatelov OAuth2:

e Google
e Microsoft
e Facebook

Rozhodli sme sa pre Google OAuth2>, pretoze poskytuje Siroké moznosti in-

tegrécie, je bezplatny a pouZiva ho velka cast studentov a ucitelov, ktori uz maja

*Dokumentécia pre integraciu Google OAuth2: https://developers.google.com/
identity/protocols/oauth2
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svoje ucty Google. Tento poskytovatel navyse pontika spolahlivé mechanizmy
zabezpecenia, ako je dvojfaktorova autentifikécia, ¢o zvySuje doveryhodnost ce-

lej platformy.

4.5.1 Navrh integrdcie Google OAuth2

Na zaciatku je potrebné zaregistrovat aplikdciu v Google Developer Console, kde
sa ziska klientské ID a tajny kluc aplikacie. Tieto tidaje sti nevyhnutné na komu-
nikdciu s API poskytovatela. Na strane backendu, implementovaného v Spring
Boot, sa pouZije kniZnica Spring Security s modulom pre OAuth2, ktory ulahc¢uje
spravu autentifikdcie a spracovanie tokenov od Google.

Frontend, bude obsahovat tla¢idlo na prihldsenie cez Google. Po kliknuti
na toto tlacidlo sa pouZzivatel presmeruje na autentifika¢nt stranku Google, kde
sa overi jeho totoZnost. Po tspeSnom prihldseni Google vrati token, ktory sa spra-
cuje na strane backendu a pouZije na overenie alebo vytvorenie nového pouZziva-
tela v databaze.

Implementacia bude zahfniat aj bezpe¢nostné opatrenia, ako stt overovanie
platnosti tokenov a ich expira¢ny ¢as, aby sa minimalizovalo riziko neopravnené-
ho pristupu. Integracia bude testovand pomocou simulovanych autentifika¢nych
scendrov, aby sa zabezpecilo spravne fungovanie vo vSetkych moZznych pripa-
doch. Ako vysledok o¢akdvame, rychly, bezpe¢ny a pohodlny spdsob pristupu,

ktory prispeje k lepSej akceptacii platformy medzi pouzivatelmi.
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5 Testovanie serverovej vrstvy

V tejto kapitole sa pozrieme na to, ako boli uvedené problémy technicky vyrieSené

v kdde a popiseme vysledky, ako sa projekt po ich implementdcii zlepsil.

5.1 Navrh testovacieho prostredia

V aplikaciach Spring Boot je testovacie prostredie Standardne lokalizované v ad-
resdri test. Do tohto prostredia boli systematicky zac¢lenené vsetky testovacie
scendre, pricom boli rozdelené podla typu a testovaného objektu. Pri jednot-
kovych testoch, ktoré skiimajti jednotlivé komponenty izolovane, je nevyhnut-
né zabezpecit pokrytie vietkych zdkladnych prvkov, ako st sluzby, kontroléry,
pomocné néstroje, konfigurdcie a mechanizmy spracovania chyb. Naopak, integ-
racné testy st zamerané na verifikaciu spravnej spoluprace komponentov v rdmci
architektdry a na valid4ciu prenosu tidajov medzi databdzou a aplikdciou. Na za-
klade uvedenych kritérii boli testovacie stibory Struktarované a kategorizované

do systému, ako je zndzornené vo vypise 5.1.

Vypis 5.1: Strukttira stiborov testovacieho prostredia LirkisEduVePn-service

LirkisEduVePn-service
I— documentation

| |— java

| L resources
L test

I— java

I— com. tuke.lirkiseduvepnservice
l—— integration
| |— controllers
| |— repositories
|

| |— services
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L— BaseIntegrationTest
L— unit

F—— config

|— controllers

|— mappers
|— services

L— ErrorHandlerTest

———————

|
|
|
|
|
|
|
| LirkisEduVePnServiceApplicationTests
L— resources

.testcontainers.properties

[T

application-test.properties

F—— Dockerfile
L— pom.xml

Met6da Arrange-Act-Assert (AAA) bola pouzita pre jednotkové aj integrac-
né testy, ktord zdoraznuje jasnu Struktaru a Citatelnost testovacieho kédu. Tento

pristup deli test na tri casti:

1. Arrange (priprava), kde sa nastavi testovacie prostredie, inicializuja po-

trebné objekty a vstupy
2. Act (vykonanie), kde sa spusti testovand met6da alebo funkcia

3. Assert (overenie), kde sa kontroluji o¢akdvané vystupy voci skutocnym

vysledkom
DodrZziavanie tohto standardu jasne $truktaruje operacie v testoch a zjedno-
dusuje ich vnimanie.
5.2 Charakteristiky implementacie

V tejto Casti sa budeme venovat hlavnym charakteristikdm implementacie infra-

Struktiry na testovanie aplikacii spolu s opisom pouzitych technol6gii a metodik.

5.2.1 Jednotkové Testy

Testy si najprv vyzadovali stiahnutie potrebnych modulov z oficidlneho repozi-

tara Maven. Nasledujiice moduly st pridané do pom. xm1:
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e org.junit.jupiter.junit-jupiter (verzia 5.11.4) - je zakladny modul JUnit 5,
ktory poskytuje anotacie, metddy zivotného cyklu testov a tvrdenia na pi-

sanie a vykondvanie jednotkovych testov.

e org.mockito.mockito-core, (verzia 5.15.2) - poskytuje néstroje na vytvara-
nie simulovanych objektov (mockov) a testovanie interakcii medzi nimi, ¢o

umoziiuje efektivne pisanie izolovanych jednotkovych testov.

Ako sa uvadza v plane implementécie, na ladenie jednotlivych komponen-
tov sa pouzil rdmec Mockito, ktory umoZnuje vytvaranie a simuldciu zavislosti
prostrednictvom tzv. mock objektov. Tento rdmec poskytuje nastroje na izolova-
nie testovanych tried od ich zavislosti, ¢im sa zabezpecuje, Ze testy st zamerané
vylu¢ne na konkrétnu funkcionalitu. Mockito zaroveti umozZnuje kontrolovat in-
terakcie medzi objektmi, overovat volania met6éd a jednoducho simulovat r6zne
scendre, ¢o z neho robi vykonny ndstroj pre pisanie efektivnych a spolahlivych
jednotkovych testov.

Na priklade fragmentu kédu testovacej triedy pre UserService vo vypise 5.2

moZete vidiet vSeobecny vzor, podla ktorého boli jednotkové testy vyvinuté:

Vypis 5.2: Sabléna unit testu na priklade triedy UserServiceTest.java.

class UserServiceTest {

@Mock

private UserMapper userMapper;

@Mock

private UserRepository userRepository;

@Mock

private JwtService jwtService;
// iné objekty simulovanych zavislosti

@InjectMocks

private UserService userService; // cielova trieda testu

// sa vykona pred kazdou testovacou metdédou v tejto triede
@BeforeEach
void setUp() {
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MockitoAnnotations.openMocks (this);

@Test

void get_ValidJdwt_ReturnsUserProfile() {
// Arrange
String jwt = "Bearer valid.jwt.token";

String email = "test@Eexample.com";

User user = new User();

user.setEmail(email);
UserProfileDto userProfileDto = new UserProfileDto();

when(jwtService.extractEmail("valid.jwt.token"))

.thenReturn(email);

when (userRepository.findByEmail(email))

.thenReturn(Optional.of (user));

when (userMapper.daoToDto(user))

.thenReturn(userProfileDto);

// Act

UserProfileDto result = userService.get(jwt);

// Assert
assertEquals(userProfileDto, result);
verify(jwtService).extractEmail("valid.jwt.token");

verify(userRepository).findByEmail(email);

5.2.2 Integracné Testy

Integracné testy boli navrhnuté tak, aby overili spravnu spoluprdcu medzi jed-
notlivymi komponentmi aplikacie, pricom sa zameriavali na simuldciu realnych
podmienok behu aplikédcie. Na oddelenie testovacieho prostredia od produkénej

databdzy bol pouZity nédstroj Testcontainers, ktory umoziiuje spustat izolo-
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vané kontajnery pre databazy a iné sluzby potrebné na testovanie.
Testcontainers je softvérovy ramec, ktory vyuziva Docker kontajnery na vy-
tvaranie cistého a izolovaného testovacieho prostredia.

Do stiboru pom. xml bolo potrebné pridat nasledujtce zavislosti:

e org.testcontainers.postgresql (verzia 1.20.4) - je zavislost pre kniznicu Test-
containers, ktord umoziuje sptstat izolované PostgreSQL databdzové kon-

tajnery na ticely testovania

e org.testcontainers.junit-jupiter, (verzia 1.20.4) - integruje framework Test-
containers s JUnit 5, umoziujtc jednoduché pouzivanie Docker kontajne-

rov

e org.testcontainers.testcontainers, (verzia 1.20.4) - je zdkladna kniZnica pre
framework Testcontainers, ktord poskytuje podporu na spustanie a spravu

Docker kontajnerov v testovacom prostredi

e org.springframework.boot.spring-boot-testcontainers, (verzia 3.4.2) - je
kniZnica, ktord ulahcuje integraciu Testcontainers s aplikaciami Spring Bo-
ot, poskytujtic jednoduchi konfiguraciu a podporu pre testovanie s Docker

kontajnermi

Pouzitie Testcontainers bolo implementované pomocou anotacii a tried na ini-
cializaciu kontajnerov. V konfigura¢nych saboroch bola zabezpecena dynamicka
vymena pripojeni k databaze tak, aby sa testovacie triedy pripojili k databaze
spustenej v kontajneri. V stlade s dobrymi praktikami Object Oriented Prog-
ramming (OOP) bola konfigurdcia kontajnera presunutd do rodicovskej triedy
a nasledne vSetky triedy s integracnymi testami zdedia spolo¢né vlastnosti. Im-

plementdcia triedy BaseIntegrationTest popisand vo vypise 5.3:

Vypis 5.3: Trieda BaselntegrationTest na konfiguraciu Testcontainers

@Testcontainers
@AutoConfigureTestDatabase(replace =
AutoConfigureTestDatabase.Replace.NONE)

public class BaseIntegrationTest {

@Container
@ServiceConnection
private static final PostgreSQLContainer<?> postgres =

new PostgreSQLContainer<>("postgres:15.1");
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@Test
void connectionEstablished(){
assertThat(postgres.isCreated()).isTrue();

assertThat(postgres.isRunning()).isTrue();
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6 Testovanie klientskej vrstvy

Tato kapitola sa venuje praktickému testovaniu a tpravam klientskej strany ap-
likacie vytvorenej v Angulari. Postup popisuje, ako efektivne zabezpecit kvalitu

kédu a spravnu funkcionalitu jednotlivych casti aplikacie.

6.1 Navrh testovacieho prostredia

Pre Angular modul je testovacie prostredie Standardne pripravené vdaka Angu-
lar CLI, ktora poskytuje predkonfigurovant struktaru testov. Konfiguracia tes-

tovacieho prostredia je rozdelena medzi niekolko klti¢ovych stiborov:

e package.json — Tento stibor obsahuje skripty pre spustenie testov
(napr. "test": "ng test") a definuje zavislosti, medzi ktoré patria aj
kniZnice jasmine-core, karma, karma-chrome-launcher ¢i karma-coverage.
Vdaka Karma frameworku st testy sptstané v redlnom prehliadaci, ¢o za-

rucuje ¢o najvernejsie simulovanie redlneho prostredia.

e angular.json - Konfigura¢ny stabor, ktory okrem iného definuje ciele pre
testovanie, vratane nastaveni kompatibility s réznymi prehliada¢mi, zdro-
jov, stylov a dalSich parametrov potrebnych pre spravnu funkénost testo-

vacieho prostredia.

e karma.conf.js —Tento stbor je Specidlne uréeny na konfiguraciu testova-
cieho behu pomocou néstroja Karma, ktory nielen sptista testy, ale aj zabez-

pecuje detailné zaznamenavanie a vypis vysledkov.

/////

Testy, ktoré st zvycajne uloZzené v siboroch s priponou . spec. ts, sa sptstaju
prikazom ng test. Tento prikaz automaticky zkompiluje aplikaciu, spusti vSetky
testy a zobrazi vysledky bud v prehliadaci, alebo v prikazovom riadku. Tak-
to integrované rieSenie umoznuje konzistentnua a Iahko udrziavatelnu testovaciu
infrastruktiru, podobne ako to bolo tispeSne realizované pri testovani serverovej

vrstvy.
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6.2 Charakteristiky implementacie

Unit testy v Angulari sa riadia osved¢enym principom Arrange-Act-Assert (AAA),
¢o zarucuje prehladnost a konzistenciu testov. Pri testovani jednotlivych kompo-
nentov, sluzieb ¢i direktiv je klta¢ovym nastrojom TestBed. Tento nastroj umoz-
nuje jednoduchu konfiguraciu testovacieho modulu a vytvorenie inStancie testo-
vaného objektu.

Typicky testovaci stibor (uloZzeny ako .spec.ts) modze vyzerat napriklad

ako vo vypise 6.1:

Vypis 6.1: Priklad unit testu pre Angular komponent

describe('ExampleComponent', () => {
let component: ExampleComponent;

let fixture: ComponentFixture<ExampleComponent>;

// Arrange: Konfigurdcia testovacieho modulu a vytvorenie
instancie komponentu
beforeEach(async () => {
await TestBed.configureTestingModule ({
declarations: [ ExampleComponent ],
providers: [ ExampleService ]

}) .compileComponents();

1)

beforeEach(() => {
fixture = TestBed.createComponent(ExampleComponent) ;
component = fixture.componentInstance;

fixture.detectChanges();
1)

// Act & Assert: Overenie, e sa komponent Uspesnhe vytvoril
it('should create', () => {
expect(component).toBeTruthy();
1)
1)

V tomto priklade je podobne ako pri testovani Spring Boot postup testova-
nia Arrange - Act - Assert rozdeleny do troch faz: najprv sa pripravi testovacie

prostredie - nakonfiguruje sa testovaci modul a vytvori sa inStancia testovaného
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komponentu, potom nasleduje fadza akcie, v ktorej sa komponent skutocne ini-
cializuje, a nakoniec fdza porovnania, v ktorej sa skontroluje, ¢i bol komponent
uspesne vytvoreny a spravne inicializovany.

Tymto spdsobom zabezpecujeme, Ze kazdy test je nielen prehladny a konzis-
tentny, ale aj lahko udrziavatelny, ¢o vyrazne prispieva k celkovej kvalite a spo-

lahlivosti aplikacie.
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7 Aktualizacia verzii modulov a za-

staraného kodu

Pocas spoluprace na projekte sa vyvojari stretli s konfliktmi medzi verziami za-
vislosti JavaScript a s nekompatibilitou niektorych modulov. Star$ie verzie kodu
navyse predstavovali bezpe¢nostné zranitelnosti, ktoré boli nasledne odstranené.
V zaujme zvySenia udrzatelnosti a bezpecnosti aplikécie preto boli aktualizova-
né zavislosti na serverovej strane (Spring Boot) aj na klientskej strane (Angular),

vratane tych, ktoré sa tykaju virtudlnej reality.

7.1 Aktualizacia zavislosti servera

Este pred aktualizaciou sa v zavislostiach vyvojového prostredia odraZali nedos-
tatky zdokumentované vyvojarmi tychto modulov. Vzhladom na ddélezitost iden-
tifikacie tychto nedostatkov sme im venovali samostatnt podsekciu, v ktorej pod-

robne rozoberame metodiku ich analyzy a nasledného odstranenia.

7.1.1 Metodika odstraniovania slabin modulov

Na prestudovanie s ndslednym odstranenim sme pouzili doplnok OWASP Depen-
dency-Check®. Tento néstroj automaticky identifikuje bezpe¢nostné zranitelnosti
v kniZniciach a komponentoch pouZivanych v projekte. Pracuje na zdklade po-
rovnania tychto prvkov s verejne dostupnymi databdzami zranitelnosti, ako je
napriklad National Vulnerability Database [18], ¢im poskytuje prehlad o poten-
cidlnych vedomych rizikach. Aby sme mohli pouZzivat tento doplnok, najprv sme
ho importovali do stiboru pom. xml z oficidlneho repozitara Maven a pridali kéd

uvedeny vo vypise 7.1:

®Oficidlna webova stranka OWASP Dependency-Check: https://owasp.org/
www-project-dependency-check/
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Vypis 7.1: Import néstroja org.owasp.dependency-check-maven.

<plugins>
<plugin>
<groupId>org.owasp</groupIld>
<artifactId>dependency-check-maven</artifactId>
<version>12.1.0</version>
<executions>
<execution>
<goals>
<goal>check</goal>
</goals>
</execution>
</executions>
</plugin>

</plugins>

Potom, po zadani prikazu mvn org.owasp:dependency-check-maven:check,
termindl vypisal dalsi zoznam slabych miest modulov, ktory je zndzorneny na

nasledujiicom obrazku 7.1:

One or more dependencies were identified with known vulnerabilities in LirkisEduVePn-service:

logback-core-1.5.6.jar (pkg:maven/ch.qos.logback/logback-core@l.5.6, cpe:2.3:a:qos:logback:1.5.6:%: % % % %k:%:%) :

CVE-2024-12798, CVE-2024-12801

spring-core-6.1.8.jar (pkg:maven/org.springframework/spring-core@6.1.8, cpe:2.3:a:pivotal_software:spring_framewo
, cpe:2.3:a:vmware:spring_fram

ework:6.1.8:x:k:x:k:x:%k:x) : CVE-2024-38820

spring-security-config-6.3.0.jar (pkg:maven/org.springframework.security/spring-security-config@6.3.0, cpe:2.3:a:

pivotal_software:spring_security:6.3.0:%:%:%:%:%x:%:%, cpe:2.3:a:vmware:spring_security:6.3.0:%:%:%:%:%:%x:%) : CVE

-2024-38810

spring-security-web-6.3.0.jar (pkg:maven/org.springframework.security/spring-security-web@6.3.0, cpe:2.3:a:pivota

cpe:2.3:a:w

eb_project:web:6.3.0:%:%:%x:%x:x:%:%) : CVE-2024-38821

spring-web-6.1.8.jar (pkg:maven/org.springframework/spring-web@6.1.8, cpe:2.3:a:pivotal_software:spring_framework

:6.1.8:k:k:k:ik:ik:ix:ix, cpe:2.3:a:springsource:spring_framework:6.1.8:%:%:%x:%x: t%, cpe:2.3:a:vmware:spring_framew

Ork:6.1.8:%:%: % % %:%:%, cpe:2.3:a:web_project:web:6.1.8:%:%:%x:%x:%:%:%) : CVE-2024-38809, CVE-2024-38820

spring-webmvc-6.1.8.jar (pkg:maven/org.springframework/spring-webmvc@6.1.8, cpe:2.3:a:pivotal_software:spring_fra

mework:6.1.8:x:k:kiki%: *:%, cpe:2.3:a:springsource:spring_framework:6.1.8:%:%:x:%:%:%:%, cpe:2.3:a:vmware:spring_
framework:6.1.8:%:%:%:%:%x:%x:%, cpe:2.3:a:web_project:web:6.1.8:%:%:%:%:%:%x:%) : CVE-2024-38816, CVE-2024-38820
swagger-ui-4.18.2.jar: swagger-ui-bundle.js (pkg:javascript/DOMPurify@3.0.1) : CVE-2024-45801, CVE-2024-47875
swagger-ui-4.18.2.jar: swagger-ui-es-bundle.js (pkg:javascript/DOMPurify@3.0.1) : CVE-2024-45801, CVE-2024-47875

Obréazok 7.1: Zoznam zranitelnosti neaktualizovanych Maven modulov v ter-

minali
Vdaka znalosti identifikdtorov zranitelnosti, vyuZitiu oficidlneho repozitara
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Maven a zoznamu zmien konkrétnych zéavislosti sa ndm tak podarilo obnovit

vSetky slabé miesta pouzitych modulov. Na tento ticel boli pridané aj nasledujtice

moduly:

e ch.qos.logback.logback-core (verzia 1.5.16) - je hlavnd implementacia Log-

back, spolahlivého, vSeobecného, rychleho a flexibilného logovacieho ram-

ca.

o ch.qos.logback.logback-classic (verzia 1.5.16) - implementédcia SLF4] API

pre vyssie uvedeny Logback.

e org.apache.commons.commons-compress (verzia 1.27.1) - API na pracu

s kompresnymi a archiva¢nymi formétmi.

7.1.2 Aktualizacia konfiguracie Maven a jej ¢lenov s dalSou ich

kompatibilitou

V rdmci dalSej tadrZby a rozvoja projektu sme pristipili k dokladnej analyze a mo-

dernizécii verzii Maven zéavislosti, aby sme eliminovali pripadné konflikty a st-

¢asne posilnili bezpecnost aplikécie. Najskor sme vyuZili prikaz

mvn versions:display-dependency-updates, ktory ndm prehladne zobrazil vSet-

ky zastarané kniZnice a odportcané novsie verzie (obrazok 7.2).

Terminal  Local (2) + v

The following dependencies in Dependencies have newer versions:

com.

h2database:h2 2.1.214 -> 2.3.232

io.jsonwebtoken:jjwt-api 0.11.5 -> 0.12.6

io.jsonwebtoken:jjwt-impl 0.11.5 -> 0.12.6

io.jsonwebtoken:jjwt-jackson 0.11.5 -> 0.12.6

net

net.
org.
.mapstruct:mapstruct 1.5.3.Final -> 1.6.3
.mockito:mockito-core 5.14.2 -> 5.15.2

org
org

org.
org.

org.
org.

org.
org.

org.
org.

org.
org.

Obrazok 7.2: Zoznam zastaralych zavislosti a najnovsich ich verzii

1
1
1
1
1
1
1
1
1
1
1
1
] org.
1
1
1
1
1
1
1
1
1
1
1

.bytebuddy:byte-buddy 1.15.10 -> 1.15.11

bytebuddy:byte-buddy-agent 1.15.10 -> 1.15.11
junit.jupiter:junit-jupiter 5.11.3 -> 5.11.4

postgresql:postgresql 42.5.1 -> 42.7.5
projectlombok:lombok .18. -> 1.18.36
springdoc:springdoc-openapi-starter-webmvc-ui .1.0 2.8.3
springframework.boot:spring-boot-devtools .0.1 3.4.1
springframework.boot:spring-boot-starter-data-jpa ...

springframework.boot:spring-boot-starter-
springframework.boot:spring-boot-starter-

springframework.boot:spring-boot-starter-
springframework.boot:spring-boot-starter-

springframework.boot:spring-boot-starter-
springframework.security:spring-security-
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Tymto krokom sme dokazali ziskat uceleny prehlad o tom, ktoré moduly vy-
zadujti okamZitti pozornost, a mohli sme prioritizovat ich aktualizaciu podla za-
vaznosti zistenych problémov.

Nasledoval proces systematického prechodu na novsie verzie jednotlivych kom-
ponentov, pri ktorom sme priebezne kontrolovali aj bezpe¢nostné aspekty pomo-
cou uz spominaného nastroja OWASP Dependency-Check. Ten sme spustali opa-
kovane, aby sme sa uistili, Ze novsie verzie kniZnic neobsahujt skryté zranitelnos-
ti alebo iné slabé miesta. Zaroveri sme sa opierali o oficidlny repozitar Maven, kde
sme dokladne skiimali zoznam zmien (changelog) pre kazdu kniZnicu. Tymto
pristupom sme predisli tomu, aby sme sice vyriesili starSie chyby, no nevedomky
zaviedli nové.

Po Gispesnej modernizécii verzii nastala potreba vykonat zmeny aj v zdro-
jovom kode, konkrétne pri praci s JWT. Metédy na generovanie tokenov, ktoré
predtym vyuzivali starSie pristupy, boli nahradené novsimi atribttmi pre
Jwts.builder () a Jwts.parserBuilder (). Rovnako sme pri prijimani a va-
lid4cii claims upravili kéd tak, aby sa opieral o aktudlnu syntaktickt podobu
Jwts.builder (), ¢im sme zachovali konzistentnost v rdmci celej autentifikac-
nej logiky.

Okrem toho bolo potrebné zrevidovat aj nastavenia bezpecnosti v triedach
konfiguracie. Bola aktualizovana metéda
securityFilterChain(HttpSecurity http),aby sme zaistilibezproblémo-

v kompatibilitu s novsimi verziami Spring Boot.

7.2 Modifikacie zavislosti pouzivatelského rozhrania

Okrem serverovej Casti aplikacie bolo potrebné pristapit aj k modernizacii a ap-
rave zdavislosti v package.json pre klientsku stranu, ktora vyuziva Angular
a kniZnicu A-Frame na implementaciu funkcii virtudlnej reality. Na tento tcel
sme zvolili nastroj npm-check-updates, ktory dokdZe analyzovat existujtce ver-
zie balikov, porovnat ich s najnov$imi dostupnymi variantmi a automaticky na-
vrhniat zmeny v stbore package.json. Po tivodnej instalacii pomocou prika-
zu npm install -g npm-check-updates sme spustili prikaz ncu, aby sme ziskali
prehlad o dostupnych novsich verziach vsetkych kniznic pouzivanych v projekte
(obrazok 7.3).
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@angular-devkit/build-angular
@angular/animations
@Pangular/cdk

@angular/cli

@angular/common
@angular/compiler
@angular/compiler-cli
@angular/core

@angular/forms
@angular/material
@angular/platform-browser
@angular/platform-browser-dynamic
@angular/router
@types/aframe

@types/jasmine

aframe
aframe-environment-component
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bootstrap
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Obréazok 7.3: Zoznam starych verzii modulov JavaScript a ich dostupnych ak-

tualizacii

Vygenerovany zoznam poskytol jasny obraz o tom, ktoré baliky boli zastarané
a aké konkrétne novinky prinédsaja ich novsie verzie. V pripade Angular frame-
worku sme narazili na vyrazny posun z Angular 15 na Angular 19, ¢o prinies-
lo zdsadné zmeny v architekttire, najmé pokial ide o standalone komponenty.
Tieto komponenty umoziiuja definovat a pouzivat komponent bez potreby za-
hrnutia v tradi¢nych NgModule, ¢o vyrazne zjednodusuje modularizaciu kédu
a ulahc¢uje spravu zavislosti. AvSak vzhladom na prechod z konven¢ného pristu-
pu s modulmi na standalone verzie komponentov bolo nevyhnutné pristapit
k aprave viacerych tried v naSom projekte, najma tych, ktoré sa spoliehali na im-
porty deklarované v NgModule stboroch.

Po tom, ¢o sme potvrdili prechod na novsie verzie kniznic prikazom ncu -u,
doslo k automatickej aktualiz4cii package . json, a nasledne sme spustili

npm install, aby sme nové verzie redlne stiahli a nainstalovali. Nasledovala séria
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testov (npm run build a npm run test), ktoré sme vykonali s cielom overit, ¢i
vSetky moduly spolupracuji v stlade s ocakdvaniami a nedochddza k Ziadnym
konfliktom. V rdmci tychto testov sme postupne identifikovali viacero nekompa-
tibilit, pricom véacsina z nich stvisela s novou struktarou komponentov a prepo-
jenim medzi nimi.

V Casti projektu venujticej sa virtudlnej realite sme zaznamenali vyrazny na-
rast verzie aj v pripade kniZnice Aframe, ktord pontka rozhranie na vytvaranie
3D a VR prvkov priamo v HTML. Novsie verzie Aframe priniesli upravené API
na manipuldciu s komponentmi. Zmeny sa dotkli hlavne spdsobu, akym sme
definovali interaktivne objekty a prepojovali ich so zvySkom aplikdcie. Z dovo-
du zachovania konzistencie kédu sme museli aktualizovat referencie na starsie
Aframe komponenty a prisposobit ich modernym funkciam, ¢o zahftalo aj pris-
pOsobenie parametrov niektorych HTML atribttov.

Pri migracii na novsie verzie Angularu a Aframe bolo nevyhnutné sledovat
i vzdjomnt kompatibilitu medzi kniZnicami, aby sme predisli situécii, kedy by
najnovsi balik Angularu nebol kompatibilny s verziou Aframe alebo dalsimi za-
vislostami (napr. rxjs, zone.js a podobne). V tomto smere ndm pomohla
priebezna kontrola changelog, ako aj sledovanie dokumentécie ku kazdej kniz-
nici, kde sme sa oboznamili s pripadnymi prelomovymi zmenami.

Vysledkom uvedeného postupu bola tispesna migracia na novsié verzie An-
gularu a Aframe, pricom sme sticasne zefektivnili struktiru standalone kom-
ponentov a prisposobili projekt novym trendom v oblasti vyvoja aplikacii pre
virtudlnu realitu. Tym sme zabezpecili, Ze pouZzivatelské rozhranie zostane nie-
len funkéné a prehladné, ale aj dostatocne flexibilné pre budtice rozsirovanie a

udrZiavanie.
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8 Nastavenie nového hesla pri auto-

rizacii

Po napisani mnohych testovacich scendrov a podrobnej analyze pouZzivatelského
prostredia sme dospeli k zaveru, Ze systém nema ,,zdlozna” moZnost prihlasenia
v pripade zabudnutia hesla. Preto tato cast opisuje proces implementacie moz-
nosti obnovenia hesla prostrednictvom potvrdenia e-mailom, ktord sa pouZiva na
mnohych znamych platforméch, ako st LinkedIn, Facebook, Coursera a mnohé
dalsie.

V prvom rade sa premyslel samotny proces a jeho fazy, aby sa zabezpecilo,
Ze tato funkcia bude dobre rozdelena na jednotlivé komponenty. Na obrazku
8.1 st zndzornené prechody medzi koncovymi bodmi v prehliadaci z pohladu

pouZzivatela.

fauthenticate

florgot-password

Y

A k
[pezadevany e-mail]

nig
[validécia presla]
heslo akiualizované

na e-mail bol
odoslany odkaz s
tokenom

Y

freset-password ]

[validacia nepresia]

Obrazok 8.1: Prechody medzi medzi koncovymi bodmi pocas obnovy hesla
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Z uvedeného diagramu je uz zretelné, ktoré jednotlivé adresy budu imple-
mentované v kontroléri API, ktoré metddy je potrebné pridat do sluZieb a ktoré
jednotlivé stranky je potrebné zobrazit v klientskej vrstve ako komponenty front-

-endu.

8.1 Modifikdcia Spring API pre implementaciu fun-
kcionality obnovy hesla

Podobne ako pri pristupe s potvrdzovacim tokenom pri prvom prihlaseni, ktory
bol vyvinuty v bakaldrskej prdce Dmytra Demianenka [2], bol pridany $pecidl-
ny token ResetPassword, ktory sa rovnakym spdsobom odosiela na e-mail re-
gistrovaného pouZzivatela a generuje sa pre kazdu tuspesSnu Ziadost o obnovenie

prihlasovacich tdajov.

8.1.1 Komunikacia s databazou pri spracovani ResetPassword

tokenu

Implementadcia moZznosti obnovenia hesla vychddza z existujtcej architekttry,
kde je kla¢ovym prvkom entita PasswordResetToken (vid stibor
PasswordResetToken.java). Tato entita uchovava informécie o vygenerova-
nom tokenu, ¢ase jeho vytvorenia (createdAt), case expirdcie (expiresAt)
a pripadnom pouziti (usedAt), pricom je prepojend s konkrétnym pouzivate-
lom prostrednictvom vztahu definovaného v atribtite user. V metéde
forgotPassword triedy AuthenticationService
(stbor AuthenticationService.java) sa pomocou funkcie
UUID.randomUUID() generuje jedine¢ny resetovaci token, ktory je nasledne za-
pisany do databédzy prostrednictvom sluzby passwordResetTokenService.
Komunikécia s databazou je podporend aj prostrednictvom repozitara
PasswordResetTokenRepository, ktory zabezpecuje efektivne vyhladavanie,
ukladanie a aktualizaciu tokenov, ¢im prispieva k zachovaniu konzistencie a in-
tegrity tdajov. Pri overovani tokenu v metdde resetPassword sa kontroluje, ¢i
token nevyprsal (expiresAt je po aktudlnom case) a ¢i eSte nebol pouzity, ¢o

zarucuje bezpe¢né spracovanie Ziadosti o obnovenie hesla.
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8.1.2 Funkcie v sluZzbach a spracovanie Ziadosti spravcom auto-
rizacie

Na arovni Spring API sti reset hesla a jeho naslednd aktualizdcia implementované

prostrednictvom dvoch hlavnych Representational State Transfer (REST) konco-

vych bodov, ktoré st definované v triede AuthenticationController (stbor

AuthenticationController.java).

1. Prvé adresa /forgot-password prijima poZiadavku v podobe objektu
ForgotPasswordRequest, obsahujiiceho e-mail pouZivatela. Po overeni
existencie e-mailu je voland metéda forgotPassword v
AuthenticationService, ktord nielenZe vytvorinovy PasswordReset-
Token, ale aj zabezpedi jeho uloZenie do databazy a ndsledné odoslanie re-
setovacieho e-mailu cez sluzbu EmailService (vid stbor

EmailService.java).

2. Druha adresa /reset-password spracovava poziadavku vo forme
ResetPasswordRequest, ktord obsahuje resetovaci token a nové heslo.
Metéda resetPassword nédsledne overi platnost tokenu, aktualizuje heslo
pouzivatela (s vyuzitim komponentu PasswordEncoder) a oznadi token

ako pouzity, ¢im sa zabezpeci, Ze resetovaci token nebude mozné opédtovne

vyuzit.

8.2 Klientske rozhranie nazmenu prihlasovacich ada-
jov

Na zaklade uz vytvorenych kontrolérov v nasej aplikacii, ktoré st zndzornené
v diagrame na obrazku 8.1, bolo potrebné pridat do frontendovej vrstvy len dve
komponenty: forgot-password.component na vyZiadanie e-mailu pouZiva-
telaa reset-password.component na prijatie, overenie a potvrdenie novej ver-
zie tajného retazca. Nasledujtci obrdzok 8.2 vizudlne znazormuje interakciu me-

dzi strdnkami
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Login

“e+ losovsky@gmallc

Forgot Password

“++ losovsky@gmalle

Zabudnuli ste na héslo?

°
Ak zadate existujuci e-mail, et
na tento e-mail sa odosle
odkaz na zmenu

Reset Password

Formular na ziskavanie a
overovanie nového hesla

Héslo je zmenené

Obrazok 8.2: Interakcia medzi strdinkami pri zmene hesla

Presnejsie povedané, odkaz Zabudli ste heslo? presmeruje pouZzivatelov na
strdnku s jedinym polom na zadanie e-mailu. Ak je e-mailové adresa v sprav-
nom forméte a existuje v databaze, odosle sa na ru e-mail s odkazom na dalsi
krok a zobrazi sa sprava , Password reset instructions sent. Check your email.”,
v opa¢nom pripade sa zobrazi chybové hlasenie.

E-mailové ozndmenie odoslané rozhranim API na poZzadovanu adresu /api-
/v1/auth/forgot-password bude vyzerat podobne ako na ilustracii 8.3, a bude
obsahovat odkaz na dalSiu stranku vo forme https://localhost:4200/reset-pas-
sword?token=xxx, kde xxx znamena jedinecny resetovaci token pre pouzivatela
vygenerovany a odoslany zo servera. Je doleZité poznamenat, Ze platnost tohto

tokenu vyprsi po 15 mindtach od jeho generovania.
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ddmygames08@gmail.com Tue, Mar 18, 1:28PM |
tome v

Hi Test User,

You have requested to reset your password. Please click on the link below to reset your password:
Reset Password

This link will expire in 15 minutes.

If you did not request a password reset, please ignore this email.

(o o) (= o) (@)
L < Reply ~ Forward// ©j

Obréazok 8.3: E-mailové ozndmenie na zmenu hesla

Potom sa pouZzivatel presunie na formuldr na zadanie a potvrdenie hesla (vid
obrazok 8.4), kde musi byt dlhsie ako 6 znakov a musi sa opakovat rovnako dva-

krat, aby sa zabrdnilo ndhodnym a neocakdvanym kliknutiam.

Obréazok 8.4: Formuldr na zadanie a potvrdenie nového hesla

Po zadani platného tajného retazca sa poZiadavka na zmenu odosle do roz-
hrania API, kde prislusna sluzba zmeni heslo v databédze a aktualizuje tidaje po-
uzivatela. Ak je proces spravny, zobrazi sa sprdva "Password reset successfully.

Please log in with your new password”.

8.3 Testovanie novovytvorenych komponentov

Tak ako pri vSetkych moduloch je potrebné otestovat pridané komponenty, aby
sa zabezpecilo ich spravne zapojenie a funk¢énost. Na tento ticel sme pridali testy

na strane servera a klienta v stlade so zasadami opisanymi v kapitolach 5 a 6.
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Na serverovej strane sme implementovali jednotkové aj integra¢né testy, kto-
ré sa zameriavali najmé na sluZzby, akymi st napriklad PasswordResetToken-
Service. Jednotkové testy, realizované v stibore
PasswordResetTokenServiceTest.java, overovali, ¢i metéda save sprav-
ne deleguje ukladanie tokenu do databazy pomocou volania repository, pricom
sa kontrolovalo aj sprdvne spracovanie metédy findByToken. Konkrétne sa tes-
tovalo, Ze ak je token najdeny, jeho hodnota je vratena ako typ Optional, alebo
ak token neexistuje, je vrateny prazdny objekt. Dalej boli otestované aj scendre,
kde sa pomocou metédy setUsed aktualizuje atribut usedAt — ak je token plat-
ny, mal by sa tento atribtt nastavit na aktudlny cas, pricom neexistujiici token
vyvolal vynimku s hldsenim , Token not found”. Integracné testy, prezentované
v stibore PasswordResetTokenServicelntegrationTest.java,
simulovali redlnu komunikéciu s databazou, kde sa testovalo nielen ukladanie
a vyhladavanie tokenov, ale aj ich nasledné oznacenie ako pouzité, ¢o odraza re-
alny tok autentifikacie a resetovania hesla v produkénom prostredi.

Na strane klienta boli implementované Angular Specifika¢né testy, konkrét-
ne v sibore reset-password.spec.ts, ktoré detailne kontrolovali funk¢nost
komponentu pre resetovanie hesla. Tieto testy simulovali uZivatelské interak-
cie so zaddvanim nového hesla a jeho potvrdenim, pri¢om sa overovala sprdvna
valid4cia formuldrov — napriklad kontrola zhody hesiel, dodrzanie minimalnych
bezpecnostnych poZiadaviek a spravne spracovanie chybovych hlaseni. Testy tiez
kontrolovali, ¢i komponent korektne odosiela HTTP poZiadavky na server a ¢i st
prijaté odpovede spravne interpretované, ¢o umoznilo aktualizaciu stavu pouZi-
vatela na prihlaseného. Navyse, v rdmci tychto testov bolo zabezpecené aj simu-
lovanie oneskorenia (5-sekundovej pauzy po kliknuti na tlacidlo pre potvrdenie),
aby sa zabrénilo opakovaniu poZiadaviek a netimyselnému odoslaniu viacerych
dopytov.

Pocas tejto fazy vyvoja sa jasne prejavili vyhody paralelného pisania kédu ria-
deného testami, pretoze bolo ovela jednoduchsie néjst logické chyby v predprip-
ravenom koéde a tento pristup zabezpecil, Ze novo pridand logika a rozne zmeny

nenarusili sprdvne a o¢akdvané fungovanie existujicich komponentov.

46



9 Rychlaabezpecéna autorizacias Go-
ogle OAuth2

Ako je uvedené v kapitole 4, Google OAuth2 bol vybrany kvoli jeho dostupnosti,
jednoduchej integrécii a rozsirenosti medzi cielovou skupinou nasho projektu:
ucitelmi a studentmi. V tejto kapitole preto opiSeme proces integracie tejto sluzby,

ako aj moZnosti a vyhody, ktoré priniesla systému.

9.1 Google Developer Console: pristup a nastavenia

klienta

Hlavnym cielom pouZitia Google Developer Console platformy je vytvorit bez-
pec¢né prostredie, v ktorom st autentifika¢né poziadavky a pristupové préva ria-
dené prostrednictvom overenych mechanizmov, ¢o zvySuje doveru pouZzivate-
lov a zniZuje riziko neopravneného pristupu k citlivym tidajom. Samotny proces
zacina vytvorenim nového projektu v Google Developer Console, kde je mozné
centralizovane spravovat vSetky priradené API, ktoré st nevyhnutné pre auten-
tifikaciu — napriklad povolenim pristupu k uZivatelskym tidajom v ramci sluzieb
Google. V ramci tohto prostredia st nasledne definované podrobnosti o obra-
zovke stihlasu, kde je pouZzivatelovi jasne prezentované, aké tdaje budu zhro-
mazdované a ako budu spracovévané, ¢o zabezpecuje transparentnost a posiliiuje
vzdjomnu doveru. Sacastou tejto konfiguracie je aj vytvorenie klientskych pove-
reni, konkrétne klientského identifikatora (Client ID) a tajomného kodu (Client
Secret), ktoré predstavuju autentifika¢né kltace pre samotnta komunikéciu medzi

serverom a klientom (pozrite si obrdzok 9.1, kde citlivé tidaje st skryté).
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Google Cloud | 8 LirkisEduvePn-OAuth Search (/) for resources, docs, products, and more Qsearch + 00
Google Auth Platform / Clients / Client

& ClientID for Web application W Delete

Additional information
Nam
Gogle OAuth Client
Client 1D

o008 @Il

Creation date March 28, 2025 at 10:41:48 AM GMT+1

Client secrets
Authorized JavaScript origins @ If you are in the process of changing client secrets, you can manually rotate them without downtime. Learn
For use with requests from 3 bro more &2

URis 1+ Client secret o
hitp://localhost:4200 L]

o Creation date March 28, 2025 at 10:41:48 AM GMT+1
https:/localhost:4200

Status. @ Enabled

http://localhost:8443

+ Add URI
Authorized redirect URIs @

URls 1+
http://localhost:8443/login/oauth2/code/google

Obrazok 9.1: Panel vyvojdra a parametre autoriza¢ného klienta

Tieto tidaje sa potom integruja priamo do autoriza¢ného modulu, s pomo-
cou API kodov, vyvinutého na platforme Spring Boot a Angular, ¢o umoZziiuje
automatizovanu kontrolu pristupovych poziadaviek a riadenie pristupu k systé-
movym zdrojom. Okrem samotného nastavenia povereni poskytuje Google De-
veloper Console aj uzito¢né nastroje pre monitorovanie pristupov a auditorské
funkcie, ktoré umoZnuju rychlo identifikovat a reagovat na mozné bezpe¢nostné
incidenty. Tym je zabezpecend nielen ochrana pred aktualnymi hrozbami, ale aj
flexibilnd adaptacia na budice bezpec¢nostné poziadavky a aktualizdcie API. Ce-
ly tento systém spaja proces konfigurécie s jasnym cielom — vytvorit bezpe¢ny,
prehladny a riadeny autentifikacny ramec, ktory slazi ako zdklad pre moderné
aplika¢né architektary. Vysledkom je integracia Google OAuth2, ktord umoznuje
vyvojarom sustredit sa na rozvoj dalsich funkénych a inovativnych casti aplika-
cie, pricom je vzdy zabezpecend transparentnost a bezpec¢nost pouzivatelskych
dat.

9.2 MetodikarozvrhnutiasluZzieb aich logika na kaz-

dej vrstve

Zakladny princip integracie klienta Google OAuth2 do systému bol dobre zna-
zorneny v ¢lanku Sergia Lema[19] v nasledujacom sekven¢nom diagrame na ob-
razku 9.2:
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I A

User loads the website

()

Angular asks for a Login URL

Spring Boot returns a URL

User clicks on with the Google client ID

Login with Google

<

User is redirected to Google
to verify its credentials

Google redirects to the frontend
with a generated code

The code is sent to the backend

Lz Spring Boot validates the code

v

Google sends a JWT

The JWT is sent to the frontend <
Protected information <
is displayed to the user

Obrazok 9.2: Sekvenény diagram pre autorizaciu s Google OAuth2 [19]

Proces OAuth2 integracie v nasom systéme prebieha v niekolkych logicky pre-
pojenych krokoch. Najprv pouZivatel klikne na tlacidlo na prihlasovacej stran-
ke, ¢im spusti autentifika¢ny proces. Nasledne je presmerovany na autorizacnu
stranku Google, kde zada svoje prihlasovacie tidaje a vyuZije tak svoj existujtci
Google tcet bez nutnosti dalSej registracie. Po tspeSnom overeni zo strany
Google st spdt odozvané dolezité tdaje, ako st email, meno a priezvisko, ktoré
sa dalej spracovévajti na Spring Boot serveri pomocou sluzby OAuthUserService.
Sluzba najprv spusti metédu loadUser, ktord dedi svoje spravanie z
DefaultOAuth2UserService, pricom overuje, ¢i poZiadavka pochddza od
Google (na zaklade atribtutu registrationId) a¢ije pritomny email; v pripade
jeho absencie je vyvoland vynimka. Ak dany pouzivatel eSte neexistuje v databa-
ze, systém automaticky vytvori novy zaznam s tidajmi z Google (ako sti meno,
priezvisko a email). Nakoniec sluzba JwtServiice, vytvori presmerovanie URL,
do ktorej tento token pripoji, a presmeruje pouzivatela na tato adresu. Tymto

sposobom Angular klient ziska token potrebny na dalSie autorizované poZziadav-

ky.

9.2.1 Podrobny rozbor kluc¢ovych komponentov

Pozrime sa bliZ$ie na hlavné triedy, ktoré tvoria backend cast integrécie:

e OAuthUserService.java:

Tato trieda rozsiruje DefaultOAuth2UserService a jej hlavnym cielom
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je:
- Nacitat tdaje pouZivatela ziskané od Google.

— Opverit, ¢i poziadavka pochddza od Google prostrednictvom atribttu

registrationId.
— Ziskat email z atribatov a vyhodit chybu, ak email nie je k dispozicii.
- Zaregistrovat nového pouZivatela v databdaze, ak eSte neexistuje, alebo
nacitat existujtce tdaje.
e OAuthSuccessHandler.java:
Po Gispesnej autentifikacii tato trieda zabezpecuje:
- Extrakciu pouzivatelskych tdajov z objektu OAuth2User.

- Overenie existencie pouZzivatela v databéze, alebo vytvorenie nového

zaznamu.
— Generovanie JWT tokenu cez JwtService.
— Tvorbu presmerovanie URL, do ktorej je pripojeny token, a nasledné

presmerovanie pouZzivatela spat na klientsku aplikdciu.

e SecurityConfig.java:

Tato konfigurdcia je zdkladom zabezpecenia celej aplikacie a obsahuje:
- Cross-origin Resource Sharing (CORS) konfiguraciu —povolené st kon-
krétne povody, HTTP met6dy a hlavicky.

— Definiciu verejnych a chrdnenych koncovych bodov (napriklad doku-

mentdcia API je pristupnd bez autentifikacie).

- Integraciu OAuth2 login s vyuzitim OAuthUserService

a OAuthSuccessHandler.

- Nastavenie bezstavového riadenia sedeni, ¢im sa zabezpedi, Ze kazdy

dopyt je autentifikovany pomocou JWT tokenu.

9.3 Kontrola funkénosti novej funkcionality pomo-

cou testov

V testovacom prostredi pre implementaciu Google OAuth2 autorizacie bolo vy-
tvorenych niekolko tirovni testovania, ktoré zabezpecujt spravnu integraciu a funkc-

nost celého systému. Na backendovej strane sa vyuZzivali jednotkové aj integracné
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testy, ktoré sa zameriavali najméa na sluzby OAuthUserService a
OAuthSuccessHandler. Testy triedy OAuthUserService overovali spravnost
metédy loadUser, ktord je zodpovednd za nacitanie tidajov pouZzivatela ziska-
nych od Google, validdciu povinnych atribatov, ako je email, a sprdvne regis-
trovanie novych pouZivatelov do databazy. V pripade, Ze atribtat email chybal,
testy kontrolovali vyvolanie prislusnej vynimky, ¢im sa zabezpecila integrita dat
a bezpecnostné opatrenia na strane servera. Integracia s databazou bola testova-
né simuldciou existujtcich aj novych pouzivatelov pomocou kniznice Mockito,
pricom sa overovalo, Ze nedochddza k duplicitnému ukladaniu a Ze st spravne
volané met6dy repository. Dalsia skupina testov, implementovana v rdmci tried
OAuthSuccessHandlerTestaOAuthSuccessHandlerIntegrationTest, si-
mulovala cely autentifika¢ny proces, od overenia pouZivatela aZ po generova-
nie JWT tokenu pomocou sluzby JwtService a nasledné presmerovanie pou-
zivatela na klientskti aplikdciu. Tieto testy zaroveri overovali spravne spraco-
vanie chybovych stavov, ako je netspeSné presmerovanie, ktoré moze vyvolat
IOException. Na frontendovej strane boli implementované Specifikacné testy
v stiboroch auth-callback.component.spec.ts a
login.component.spec.ts, ktoré zaistovali, Ze Angular aplikédcia korektne
spusta proces OAuth2, prijima token a nasledne aktualizuje stav pouZzivatela na
prihldseného. Tieto testy tieZ kontrolovali, ¢i sa vo sprdvnom poradi vykonavaji
volania REST API a ¢i komponenty spravne reaguji na pripadné chyby.
Celkovy testovaci pristup zabezpecil nielen funkénost jednotlivych kompo-
nentov, ale aj ich vzajomnt komunikaciu a integritu celého autentifika¢ného me-
chanizmu. Tymto spdsobom bolo moZzné identifikovat aj pripadné slabé miesta
v procese autentifikacie a zabezpecit, Ze prihlasovanie bude fungovat spolahlivo

aj v produkénom prostredi.
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10 Vyhodnotenie prace

Hlavnym cielom tejto bakaldrskej prace bolo rozsiahle otestovat a vylepsit vytvo-
rené virtudlne vzdelavacie prostredie, aby sa dosiahla jeho udrZatelnost a spolah-
livost. Vysledkom bolo vytvorenie komplexného testovacieho prostredia, ktoré
pomohlo odstranit niektoré slabé miesta a identifikovat moZnosti pre dalsi vyvoj.
V nasledujtcich castiach st zhrnuté vykonané zlepSenia, ich prinosy a navrho-

vané vylepSenia.

10.1 Zhodnotenie klucovych vysledkov pri vyvoji tes-

tovacieho prostredia

Po implementécii testov sa pokrytie kédu zvysilo z pévodnych 9% na 97% (po-
rovnanie na obrazkoch 10.1a a 10.1b) zo vsetkych riadkov kédu na serveri a z p6-
vodnych 0% na 52.87% na tirovni webového klientskeho a virtudlneho prostredia
(porovnanie na obrazkoch 10.2a a 10.2b). Tento vyznamny ndrast nielenze vy-
razne znizuje pravdepodobnost vyskytu nepredvidanych chyb v budtcnosti, ale
zéaroveni demonstruje ovela vysSiu spolahlivost a kvalitu celého rieSenia. Tymto
sposobom sme dosiahli spolahlivejsi kéd, ktory je lepSie pripraveny na zvladanie
roznych scendrov a potencialnych problémov, ¢im sa zvysSuje dovera v dlhodobt

udrZzatelnost a stabilitu aplikacie.
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Coverage  Allin LirkisEduVePn-service

Element ~ Class, % Method, % Line, % Branch, %

+ [ com.tuke.lirkiseduvepnservice 45% (36/80)  11% (48/403) 9% (86/863) 0% (0/910) COVE r\age summa r\y ====
> [ config 75% (3/4) 76% (10113) 67% (44/65) 0% (0/12)
> [ controller 100% (8/9) 24% (9/37) 1% (9/77) 0% (0/12)

> [ exception 0% (0/12) 0% (0/22) 0% (0/22) 100% (0/0)

> EImail 100% (1/1) 50% (2/4) 16% (2/12) 100% (0/0)
> EImodel 30% (12/40) 5% (14/259) 6% (17/281) 0% (0/758)
> E repository 100% (0/0) 100% (0/0) 100% (0/0) V]
> B service 90% (10/11) 19% (12/62) 3% (12/374) 0% (0/118)
> B utils 50% (1/2) 20% (1/5) 6% (2/31) 0% (0/10)
& LirkisEduVePnServiceApplication 0% (0/1) 0% (0/1) 0% (011) 100% (0/0)

(a) pred pisanim testov (b) po napisani testov

Obrazok 10.1: ZvySenie pokrytia kédu servera testami

== (overage summary ====

(a) pred pisanim testov (b) po napisani testov

Obrazok 10.2: Zvysenie pokrytia k6du klienta testami

10.1.1 Prinosy testovania

Ako sa uvadza v knihe , The Art of Software Testing” od Glenforda J. Myersa, Co-
reyho Sandlera a Toma Badgetta [6], testovaci pripad, ktory odhali chybu v sys-
téme, je hodnotnejSou investiciou ako testovaci pripad, ktory len potvrdzuje, ze
systém neobsahuje chyby. V stlade s touto myslienkou boli objavené viaceré ne-
dostatky v logike servera, uvedené v tabulke 10.1, ktoré obmedzovali jeho efek-

tivnost a mohli by v budticnosti viest k zdvaZznej$im problémom.
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Tabulka 10.1: Prehlad testov, ndjdenych problémov a rieSeni

Test Problém RieSenie
update_User- Funkcia update () Pridanie validacie pred
NotFound () aktualizuje tidaje, aj ked zmenou udajov

v UserServiceTest

pouzivatelsky objekt,
ktory sa ma zmenit,

neexistuje v databéze.

pouzivatela a vyvolanie
vynimky v pripade

nespravnych tdajov.

update_NullFields()

v UserServiceTest

Polia pouzivatela mozu
byt aktualizované na
hodnotu null.

Validacia novych tdajov
pred aktualizaciou
pouzivatelskych poli

pomocou triedy

Optional.

ConfirmationToken- | confirmationToken Pred generovanim tokenu

ServiceTest moZe byt vygenerovany aj | overit platnost pouZivatela
pre nedefinovaného a vyvolat vynimku
(null) pouzivatela. v pripade neplatnych

udajov.

GroupServiceTest Aktualizacia skupiny Pridanie validacie
s prdzdnym zoznamom a spravne spracovanie
tloh spdsobovala prazdnych zoznamov
neocakavané chyby. uloh.

ImageResizerTest Funkcia resizeImage() Skontrolovat obrazové
nespractva spravne udaje pri ich nacitani
neplatné obrazové tdaje. | a vyvolat vynimku pri

chybnych tdajoch.
send_Null- Funkcia send () operuje, Skontrolovat, ¢i premenné

Recipient() aj ked premenna recipient nieje prazdna

v EmailServiceTest

recipientije nullalebo

prazdna.

a ¢i je definovana na

zaciatku funkcie send ().

send_EmptyLink()

v EmailServiceTest

Funkcia send () operuje,
aj ked premenna link je

null alebo prazdna.

Overit, ¢i je premenna
Llink spravne
inicializovana pred

pokracovanim operacie.
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Pokracovanie tabulky

Test Problém RieSenie
validate_- Funkcia Skontrolovat, ¢i je ndzov
NullFilename() validatePhotoFile() suboru zadany a vyvolat
v PhotoExtractorTest | akceptuje neplatné ndzvy | vynimku v pripade
stiborov. chybajticich adajov.
validate - Funkcia Pred overovanim
UpperCase() validatePhotoFile() konvertovat pripony na
v PhotoExtractorTest | neakceptuje pripony malé pismena.
stborov s velkymi
pismenami (napr. . JPG).
TaskSessionService- | Ak je sedenie tilohy uz Mala by sa zaviest
IntegrationTest dokoncené, ked sa ju Specidlna vynimka
znova pokusate dokoncit, | TaskSession-
vyhodi sa vSeobecna AlreadyFinished-
vynimka Exception apodla toho
RuntimeException bez odoslat sluzbe
nélezitého spracovania. TaskSessionService,
odoslanim prislusného
stavu BAD_REQUEST do
kontroléra.
FiringAttempt- Repozitar pokusov Pridat dodato¢na kontrolu
Repository- v met6de f.successful = true
IntegrationTest findBySessionId- do dotazu na databazu pre

AndTrue vrati vSetky
pokusy, nielen tie tspesné,

ako by sa oc¢akavalo.

met6du
findBySessionId-
AndTrue v repozitari

pokusov.

Na strane klienta bolo opravenych niekolko typovych chyb, napriklad , Type-

Error: Cannot read properties of undefined” v task-files.model.ts a ,Ty-

peError: transitions.forEach is not a function” v cpnLoader.mjs

a petriNetLoader.mjs. Tieto chyby neboli zrejmé pri pisani kédu JavaScrip-

tu kvoli volInému typovaniu tohto jazyka a neviedli k poruchdam v standardnych

pripadoch pouzitia, ale mohli viest k poruchdm systému pri neo¢akavanych sp6-

soboch jeho pouZitia.

Pri testovani systému s kolegom sme narazili na dalsi problém s nesprdvnym
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prepojenim medzi reldciami tiloh a pouZivatelmi, ktori ich zacali alebo ukon¢ili.
Tato chyba umoziiovala studentovi ukon¢it relaciu, ktora nebola jeho, a pokra-
¢ovat v reldcii niekoho iného, pricom ziskal cely pokrok druhej osoby. Riesenim
tohto problému bolo pridanie dalSieho parametra na vyhladdvanie sedenias v da-
tabaze, a to ID pouZzivatela. Pri prijimani tidajov z tloZiska sa teda porovnavaju
ID pouzivatela, ktorému je sessia priradend, a pouZivatela, ktory bol v tom case
prihldseny.

Preto by na zniZenie vyskytu takychto chyb v budticnosti bolo dobré prepisat
skripty pre tlohy vo virtudlnom prostredi do prisnejsie typovaného
TypeScriptu, ktory by zachoval rovnaka struktiru kédu na celej vrstve klien-
ta s jednym programovacim jazykom, dodatoénym spracovanim typovych chyb
a podporil by tdrzbu systému ako celku.

Hoci sa v kéde nasSlo pomerne malo zdvaznych chyb, testovanie prinieslo
zna¢né vyhody a v budticnosti ich bude este viac. Maly pocet najdenych chyb
poukazuje na dobru kvalitu pévodne napisaného kédu, ktory opisali Adam Ka-
Sela a Dmytro Demianenko vo svojich pracach, no zaroven zdoéraziuje potrebu
systematického pristupu k testovaniu na zachovanie a dalsie zlepSenie stability
systému. Aj prinizkom pocte zistenych problémov st testy klti¢ové nielen na od-
halenie existujtcich nedostatkov, ale aj na prevenciu budtcich komplikécii, ktoré

sa moOZu objavit pri rozsirovani alebo modifikdcii systému.

10.2 RozsSirené moznosti autorizacie

Na vyhodnotenie tc¢innosti a pouzitelnosti pridanych funkcii prihlasenia bolo
nazivo a online vyspovedanych 20 ludi vo veku 20 - 25 rokov, ktori individu-
alne a v skupinadch do 5 osob skusali prihldsenie, registraciu a novo pridané fun-
kcie obnovenia hesla a prihlasenia cez Google. Kazdy z nich bol poziadany, aby
sa prihlasil alebo vyskusal jednu funkciu bez podrobnych pokynov, aby sa zabez-
pecilo, ze prihlasovanie bude pre pouZzivatelov jednoduché a intuitivne. Potom
kazdy z nich vyplnil dotaznik vo formuldri Google’, v ktorom opisal svoje sktisenos-
ti. Analyza prieskumu a spdtna viazba od respondentov st podrobnejsie opisané

v nasledujucich castiach.

"Dotaznik je k dispozicii na adrese: https://forms.gle/xTaz6QqQjabD4onNJ8
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10.2.1 Obnovenie hesla

Nasledujtice otdzky boli poloZené s cielom postdit pohodlie a uZito¢nost funkcie

obnovy hesla po tom, ako ju pouZzivatelia otestovali na lokdlnom poc¢itaci:

e Ako uZzito¢nd a potrebna je podla Vés funkcia obnovenia hesla?
e Ako dlho Vam trvalo ziskat odkaz na obnovenie hesla na V4$ email?
e Do akej miery bol proces obnovy hesla jednoduchy?

e Ak by ste mohly zmenit jednu vec na stranke pre reset hesla, ¢o by to bolo?

Na zéklade analyzy odpovedi, 16 osob ohodnotilo ddleZitost obnovy hesla na
525, ¢o je 80% vsetkych respondentov, 2 Iudia ohodnotili rovnaké kritérium na
4 7 5 a dalsi 2 zvolili priemernt moZnost 3 z 5 (vid obrdzok 10.3). Podla tychto

udajov je priemerné hodnotenie vyznamu respondentmi 4,7.

Ako uzito€nd a potrebnd je podla Véas funkcia obnovenia hesla? |E| Copy chart

20 responses

20

15 16 (80%)

Obrazok 10.3: Analyza ndzorov pouzivatelov na doleZitost obnovy hesla

V 75% pokusov o autorizdciu sa odkaz na nastavenie nového hesla odoslal
za menej ako mindtu a v ostatnych pripadoch to netrvalo dlhsie ako 5 mintt.
Tato nejednoznacnost bola sposobend roznou kvalitou internetového pripojenia,
kedZe prieskum sa vykondval na r6znych miestach.

Medzi respondentmi bolo niekolko ludi so vzdelanim v odboroch informati-
ky a kybernetickej bezpecnosti. Niektori z nich prisli so zaujimavym ndpadom
pridat indikator sily novovytvoreného hesla (obrazok 10.4), aby sa zvysila bez-
pecnost prihlasovacich tidajov pouZivatelov a zniZilo riziko ich uhadnutia neo-

pravnenymi osobami.
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Ak by ste mohly zmenit jednu vec na strénke pre reset hesla, ¢o by to bolo?

6 responses

Hodnotenie sily oveho hesla
Pravdepodobne by som ni¢ nemenil.

Asi nic

Povolenie webu (nie prehliadau) navrhndt nové heslo

Jedna vec, ktort by som navrhol zmenit na stranke pre reset hesla, by bolo pridat vizuélny indikator sily
nového hesla. Tento prvok by pouzivatefom okamzite ukazal, ako silné je nimi zadané heslo (napr. pomocou
farebného pruhu a kratkeho textu ako "slabé", "stredné”, "silné").

Obréazok 10.4: Navrhy pouZivatelov na zlepSenie met6dy obnovy hesla

Ak to zhrnieme, Ziadny z opytanych pouZivatelov nemal s touto funkciou
ziadne taZzkosti, takZe je mozné ju povazovat za jednoduchu a potrebnti na pou-

Zivanie.

10.2.2 Autorizacia s pomocou Google

V prvom rade by som chcel poznamenat, Ze 85% respondentov si ako prvy a naj-
pohodlInejsi spdsob prihldsenia zvolilo Google (obrdzok 10.5), ostatni sa prihlasili

pomocou e-mailu a hesla.

Aky bol prvy sposob prihlasenia, ktory Vas napadol? LD Copy chart
20 responses
@ Email + heslo

@ Prihlasenie pomocou Google
Prostrednictvom obnovy hesla

Prihlasenie pomocou Google

17 (85%) v

Obrézok 10.5: Analyza spdsobu prihldsenia, ktory si pouzivatelia vybrali
ako prvy

To naznacuje, Ze prihlasovanie pomocou déveryhodnych sluZieb tretich stran
(v naSom pripade Google) je pre va¢sinu pouzivatelov zname a jednoduché, ¢o
celkovo sprijemni proces autorizacie.

Na druhej strane nie v3etci pouzivatelia plne doverovali prenosu svojich tida-

jov do inej organizécie (pozri obrazok 10.6)
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Citite sa bezpecne pri zdielani svojho Google t¢tu na prihldsenie sa do tejto IO copy chart
sluzby?

20 responses

100 10 (50%)

75

7 (35%)

5.0

25 3 (15%)

0.0

Obréazok 10.6: Ukazovatele dovery pouZivatelov pri odosielani tidajov spoloc-

nosti Google

Hoci nikto nebol tplne proti tomuto sposobu prihlasovania, len 50% ludi
sa citilo aplne bezpecne pri zdielani svojich tdajov so sluZbou tretej strany, os-
tatni trochu véahali.

Vo vysledku boli pouZzivatelia so systémom autorizacie spokojni, lahko sa po-

uzival a mali na vyber z viacerych moznosti.

10.3 Navrhy na dalSie zlepSenia

V procese vyvoja projektu zostali niektoré nevyriesené nedostatky a nasli sa nové

oblasti na dalSie zlepSenie:

e Zvazit iné alternativy k Aframe pre VR prostredie: vzhladom na problé-
my, ktoré sa objavili v priebehu tejto prace a v priebehu prace mojich kole-
gov, by bolo dobré zvaZit prepisanie virtudlneho prostredia na iné ramce.
V stadii sa by mohli analyzovat iné alternativy s pravidelnymi aktualiza-
ciami a podporou, lepSou synchronizaciou so systémom Angular a Sir$imi

moznostami testovania.

e Dosiahnutie 100-percentného pokrytia kédu pomocou novych testova-
cich technik: komplexnost projektu a ¢asové obmedzenia ndm umoZznili
pouzit len jednotkové a funkéné testovanie. Nebol vsak otestovany kazdy

riadok kédu a neboli pouZité vSetky dostupné techniky.

e Prepis modulov scén virtudlnej reality do jazyka TypeScript: systém by
sa lahSie udrziaval, keby bola celd architekttra front-endu napisana v jed-

nom programovacom jazyku. Okrem toho prisne typovanie v jazyku
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TypeScript pridd viac typovej kontroly a zniZi pocet skrytych chyb v Java-
Script.

Dalsi vyvoj projektu podla principu Test Driven Development (TDD):
TDD metodika predpokladd, Ze testovacie scendre sa priddvaja s vyvojom
novej funkcionality, aby sa zohladnili vSetky aspekty naraz a aby sa tato
funkcionalita pokryla testami ¢o najefektivnejsim sposobom. V tejto praci
bolo testovacie prostredie pridané az po naprogramovanej logike, ale ak ich
dalsi vyvojari pridaja paralelne, dosiahne sa efektivita testovania a castejsia
detekcia chyb.

Pridanie interakcii medzi Studentmi a ucitelmi na virtudlnych scénach:
v sticasnosti platforma neumoZnuje Ziakom vzdjomnu interakciu pocas do-
koncovania tilohy. MoZno by bolo dobré pridat do niektorych scén moznost
pre viacerych hracov a umoznit timovi pracu na niektorych tilohdch prida-

nim komunika¢nych kanalov, ako je chat alebo hlas.

Kontrola a zobrazenie pevnosti nového hesla pocas registracie a obnovy
hesla: dobre by bolo pridat vizualny indikétor sily nového hesla. Tato fun-
kcia by uzivatelom okamzZite ukazala, aké silné je heslo, ktoré zadali (napri-
klad pomocou farebného prazku a kratkeho textu, ako napriklad ,slabé”,

,stredné” a ,,silné”). Zvysila by sa tym bezpecnost autorizécie.
y y saty
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11 Zaver

V rdmci tejto prace sme pokracovali v rozpracovani projektu, na ktorom predtym
pracovali Ing. Adam Kasela, Bc. Dmytro Demianenko, Ing. Juraj Rudy a

Bc. Lukas Pisarcik. Praca bola zamerana na testovanie a vylepSovanie uz vyvi-
nutého virtudlneho vyucbového prostredia, odstratiovanie chyb a zranitelnosti,
zabezpecenie vacsej podpory systému v budicnosti a rozsirenie pouZzivatelské-
ho pohodlia. Vyvinuli sme komplexné testovacie prostredie pre server, webové-
ho klienta a ¢iasto¢ne virtudlne prostredie, aktualizovali a vylep$ili kéd, rozsirili
moZznosti autorizacie a nasli nové oblasti pre dalsi vyskum.

Najskor sa podrobne presktimalo vytvorené ucebné prostredie a zistili sa prvé
nedostatky. Potom sme analyzovali existujtice architektonické koncepcie, nastro-
je a metodiky testovania, ktoré ndm pomohli pri vyvoji testovacieho prostredia
a vylepseni architekttry projektu. Testovanim sa tieZ odstranili viaceré nedostat-
ky a slabiny systému.

V priebehu tejto prace boli aktualizované viacere zavislosti pouZzivané v pro-
stredi Spring backend a Angular. V ramci toho sme odstranili nedostatky ex-
ternych modulov, na ktoré ich vyvojari upozornili v dokumentécii zastaranych
verzii. Této aktualizdcia priniesla niekolko vyhod - najméa zvysila bezpe¢nost
systému odstranenim zndmych zranitelnosti, najméa v oblasti Sifrovania a auto-
riza¢nych mechanizmov.

Pri spolupréce s ostatnymi ¢lenmi vyvojového timu projektu sa tieZ rozhodlo
o nahradeni modula zodpovedného za fyziku virtualneho prostredia, ¢im sa ko-
legom otvorili nové moZnosti modelovania virtudlnych scén. Novy modul po-
skytuje presnejsiu fyzikalnu simuléciu a lep$iu integraciu s modernymi techno-
l6giami. Pri aktualizacie modulov vzniklo najviac komplikacii s kompatibilitou
modulov a komponentov Aframe, pretoZe nie vSetky st pravidelne aktualizo-
vané a kompatibilné s novou syntaxou a technolégiami Angular. Napriek tomu
tieto zmeny vytvaraju pevnejsi zdklad pre budici vyvoj a umoziiuju timu efek-
tivnejsie reagovat na nové poziadavky projektu.

V rdmci zlepSenia pouZivatelského prostredia bola pridana moznost obnovit
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heslo prostrednictvom e-mailu a prihlésit sa pomocou sluZby tretej strany Google.
Tieto nové funkcie sa ukazali ako pohodIné a uZzito¢né pocas prieskumu medzi
pouzivatelmi, v ktorom sa zistovali ich ndzory na ttato zaleZitost.

Hlavnym cielom tejto prace bolo zlepsit virtudlne vzdeldvacie prostredie prip-
ravou testovacieho prostredia a optimalizdciou projektu pre dalsi vyvoj. Celkovo
bola praca tspesna a bola prinosom pre existujuci projekt, hoci v budtcnosti je

eSte priestor na dalSie vylepSenia systému.
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CORS Cross-origin Resource Sharing.
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A Prirucka na testovanie

A.1 Aplikacia testovacieho prostredia

Hlavnym cielom tejto bakalarskej prace je zdokonalit a otestovat virtudlne vyuc-
bové prostredie, aby sa eliminovala moZnost vyskytu réznych typov chyb v ho-
tovom produkte, ako aj v procese zmien a dalSieho vyvoja. Vytvorené prostre-
die kontroluje serverovi ¢ast spolu s komunikéciou s databazou, ako aj frontend
pouzivatelského panela a samotné virtualne scény na spravnu a o¢akavanu pre-
vadzku. Preto je tato testovacia prirucka urcend skor pre vyvojarov a technickych

spravcov systému.

A.2 Spustenie prostredia

A.2.1 Poziadavky na softvér

Nizsie je uvedenych niekolko sp6sobov spustenia testov, ale pre kazdy z nich je

potrebné stiahnut archiv s kédom projektu a rozbalit ho.

o Ak spustate projekt pomocou nastroja Docker, okrem jeho softvérového ba-

lika, nepotrebujete Ziadny iny softvér.

e Ak spuistate projekt prostrednictvom prikazového riadka alebo IDE, budete

potrebovat nainstalovat nasledujtici zoznam softvéru:

Java JDK (odporicand verzia 17)

Maven

Node.js (odportcana verzia 22.12.0)

PostgreSQL (minimélna verzia 15.0)
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Priloha A. Prirucka na testovanie

A.2.2 Testovanie s pomocou Docker

Jednym z najjednoduchsich spdsobov je spustenie s pomoocou softvérovej kontaj-
nerovej aplikdcie Docker. kedZe testovacie prikazy boli zakompilované do Doc-
kerfile kazdého z certifikovanych modulov, kompletné testovacie prostredie sa da
jednoducho otestovat pomocou docker-compose podobne, ako je to uvedené

v systémovej prirucke v bakalarskej praci Dmytra Demianenka [2].

1. Stiahnite si bezplatny balik Docker z oficidlnej stranky aplikdcie®
2. Poinstalacii do pocitaca sa uistite, Ze Docker Server bezi v aktivnom reZime.

3. V prikazovom riadku prejdite do koreriového prie¢inka (predvolene Lirki-
sEduVePn).

4. Spustit vietky kontajnery paralelne pomocou prikazov na prikazovom riad-
ku:

e pri prvom alebo Standardnom spusteni bez zmien v kéde zadajte:
docker compose up
e ak ste v projekte vykonali nejaké zmeny, prestavte vSetky kontajnery

na najnovsiu verziu kédu pomocou: docker compose up —build

5. Potom v termindli vyhladajte vysledky testov zo vSetkych casti a analyzujte

ich (analyza je podrobne opisana v nasledujtcej ¢asti 3)

A.2.3 Testovanie s pomocou IDE

Dalsim jednoduchym spdsobom je testovanie priamo vo vyvojovom prostredi
(IDE). Najviac odportcame Intelli] IDEA®, pretoze dobre podporuje jazyky Java
a JavaScript a jeho pouZivatelsky privetivé rozhranie. Dalgie kroky budd znazor-

nene prave v nom:

1. Ak eSte nemaéte nainstalované vhodné IDE, musite ako prvy krok urobit

toto.

2. Pri tejto metdde je potrebné spustit testy oddelene na strane servera a na

strane klienta. Preto st v nasledujticich podkapitolach popisané obe:

e V module servera

80ficialna stranka Docker: https://www.docker.com
9Oficialna stranka Intelli] IDEA: https://www.jetbrains.com/idea/
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(a) Vyhladajte priec¢inok LirkisEduVePn-service/src/test/java
a kliknite pravym tlacidlom mysi.
(b) V dialégovom okne, ako je zndzornené na obrazku A.1 , kliknite

na moznost “Run "Tests in java".

Project v

v [ LirkisEduVePn
> [3D.idea
v [ LirkisEduVePn-service
> (D documentation
v @src
> (D main
v [Dtest
~ JEVE]
> [23 com.tuke.lirkiseduvepnservice
> [,2resources
> target
@ .gitignore
Dockerfile
[ LirkisEduVePn-service.iml
pom.xml
v [ LirkisEduVePn-Ul

Structure

& Cut
@& Copy
Copy Path/Reference...

B Paste

Find Usages
Find in Files...
Replace in Files...

Analyze

Rename...

Refactor
Bookmarks

Reformat Code
Optimize Imports

Delete...

Rebuild '<default>'

Run 'Tests in 'java"

Obrazok A.1: Zobrazenie dialégového okna v prostredi Intelli] IDEA

(c) Potom v konzole, ktord sa objavi, vyhladajte vysledky testov zo vSet-

kych casti a analyzujte ich (analyza je podrobne opisand v nasle-

dujtcej Casti 3)

(d) Nasledne moézete rychlo spustit testy z horného menu, ako je zné-

zornené na obrazku A.2

LirkisEduVePnServiceApplicationTests v

LirkisEduVePnServiceApplice

start

Obrazok A.2: Oknonarychle spustenie a debagovanie v prostredi Intelli] IDEA

e Na strane klienta:

(a) Vyhladajte stibor LirkisEduVePn-UI/package.json akliknite

pravym tlacidlom mys3i.
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(b) Na?9. riadku (ako je zvyraznené na obrazku A.3) kliknite na zele-
ny trojuholnik, aby sa spustili testy.
{

"name": "lirkis-edu-ve-pn-ui",

"version": "0.0.0",

"scripts": {

"ng": "ng",

"start": "ng serve",

"build": "ng build",

"watch": "ng build --watch --configuration development",
"test":] "ng test",

"compodoc": "npx compodoc -p tsconfig.doc.json"

Obrazok A.3: Konfigurécia front-endu v prostredi Intelli] IDEA

(c) Potom v konzole, ktord sa objavi, vyhladajte vysledky testov zo vSet-
kych castf a analyzujte ich (analyza je podrobne opisand v nasle-
dujtcej Casti 3). Otvori webov stranku na adrese:

http://localhost:9876/?id= s grafickymi vysledkami testov.

(d) Naésledne moéZete rychlo spustit testy z horného menu, ako je zné-

zornené na obrazku A.2

A.2.4 Testovanie pomocou prikazového riadku

Pre tato metédu by ste potrebovali mat osvojené Maven CLI a Angular CLI. Ter-

minal moéZzete pouzit bud vo Vasom systéme, alebo v uz spominanych IDE.

1. Pri tejto metdde je potrebné spustit testy oddelene na strane servera a na

strane klienta. Preto st v nasledujtcich podkapitolach popisané obe:

e V module servera
(a) Prejdite na priecinok LirkisEduVePn-service s pomocou:
cd LirkisEduVePn-service.

(b) Spustite prikaz mvnw install aby prebudovat projekt a spustit vset-

ky testy paralelne z testovacieho prostredia Spring.

(c) Potom v konzole, ktord sa objavi, vyhladajte vysledky testov zo v3et-
kych casti a analyzujte ich (analyza je podrobne opisana v nasle-
dujtcej Casti 3)

e Na strane klienta:

(a) Prejdite na prie¢inok LirkisEduVePn-UI s pomocou:
cd LirkisEduVePn-UIL
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(b) Spustite prikaz ng test na spustenie testov v prostredi Karma.

(c) Potom v konzole, ktord sa objavi, vyhladajte vysledky testov zo v3et-
kych casti a analyzujte ich (analyza je podrobne opisand v nasle-
dujtcej ¢asti 3). Otvori webov stranku na adrese:
http://localhost:9876/?id= s grafickymi vysledkami testov (ob-
razok A4).

@ localhost:9880/?id=81198219

Karma v 6.4.4 - connected; test: complete; DEBUG

gracefully
i data gracefully

Obréazok A.4: Vysledky testov Karma v prehliadaci

A.3 Analyza vysledkov testov

Testy sa uz spustili, ale klticovy vysledok prinesie ich analyza a pripadné tpravy
vyrobku. Preto v dalSej ¢asti vysvetlime, ako interpretovat protokoly testov, aby

ste z nich vytaZili ¢o najviac.

A.3.1 Hlavny ciel a ¢o je potrebné snazit sa dosiahnut

Uspesné testovanie predstavuje zakladny kamet kvality vyvijaného systému, pri-
¢om jeho vysledky potvrdzuja oc¢akdvana a spravnu funkénost produktu. Pri
jednotkovom testovani boli jednotlivé ¢asti kédu a ich funkcie dékladne preve-
rené, ¢im sme zabezpecili, Ze kazdy modul pracuje presne podla definovanych
Specifikacii. Tento pristup umoZznil identifikovat a odstranit potencialne chyby
uz v pociatoénych fdzach vyvoja, ¢o vyrazne prispieva k stabilite a udrzatelnosti
softvéru. Na druhej strane, integracné testy sa zameriavali na overenie korekt-
nej spoluprace medzi jednotlivymi komponentmi systému. Tieto testy preuka-
zali, Ze navzdjom prepojené moduly spravne komunikuji a spolo¢ne vytvaraju

konzistentny a funkény celok bez chyb. Celkovy tspech testov potvrdzuje, ze
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implementované rieSenia spliiaju stanovené poziadavky a zabezpeluju vysokd
mieru spolahlivosti produktu. Tento systematicky pristup k testovaniu nielenze
umoziiuje efektivne odhalit a opravit nedostatky, ale zaroven sluzi aj ako do-
lezity ndastroj pre kontinudlne zlepSovanie kvality softvéru v celom vyvojovom
procese. Nasledujtice obrazky preto ukazuju, ako vyzerd vystup termindlu, kto-
ry indikuje tspesné prejdenie vSetkych predvolenych nastaveni a zabudovanych

systémovych testov jednotlivych modulov:

<default package>

ImageResizerTest
resizelmage_InvalidimageData_Throv
resizelmages_Validinput_Resize
resizelmage_Nullinput_ReturnsEmptyBy
resizelmage_Validinput_ResizesCorre
resizelmages_EmptylnputList_Returnsl
resizelmages_Singlelnvalidimage_Throv
resizelmages_MixedValidAndInvalidir

AdminControllerintegrationTest
testUpdateUser_validData_upda
testUpdateUser_invalidData_returnsE
testDeleteUser_validld_deletesUser()

Tmin 2sec

Tests passed: 360

2025-03-26T22:41:34.605+01:00
2025-03-26T22:41:34.629+01:00
2025-03-26T22:41:34.699+01:00
2025-03-26T22:41:34.704+01:00
2025-03-26T22:41:34.744+01:00
2025-03-26T22:41:34.744+01:00
2025-03-26T22:41:34.750+01:00
2025-03-26T22:41:34.823+01:00
2025-03-26T22:41:34.824+01:00
2025-03-26T22:41:34.825+01:00
2025-03-26T22:41:35.477+01:00
2025-03-26T22:41:35.582+01:00
2025-03-26T22:41:36.167+01:00

INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
WARN 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---
INFO 4221 ---

main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService
main] c.t.l.service.GroupService

main] com.zaxxer.hikari.HikariDataSource

main] com.zaxxer.hikari.HikariDataSource

: Fetching
: Group ‘Up
: Fetching

: Retrieved :

: Creating
: Fetching
: Task(s) n ]
: Attemptin
: Removing
: Group wit
main] j.LocalContainerEntityManagerFactoryBean :

Closing J

: HikariPoo
: HikariPoo

OpenApiConfigTest
AuthenticationControllerintegratior Froeees Serlie cR ot ok @

JwtServiceTest

(a) backend (Maven)

LOG:
Chrome
LOG:
Chrome
LOG:
Chrome
LOG:
Chrome
LOG:
Chrome
LOG:
Chrome
LOG:
Chrome
LOG:
Chrome

: Executed 436 of 448 (o .683 secs)

: Executed 436 of 448 (e .683 secs)

: Executed 437 of 448 (e .694 secs)

: Executed 438 of 448 (o .701 secs)

438 of

448 (o

: Executed .701 secs)

: Executed 439 of 448 (e / 8.708 secs)

: Executed 440 of 448 (o / 8.71 secs)
442 of

448 of

: Executed 448 (B secs

448 (11.019

/ 8.713 secs)

Chrome : Executed secs / 8.82 secs)

(b) frontend (Karma)

Obrazok A.5: Uspesne vysledky testov

A.3.2 Interpretacia chyb v testoch

Hoci sa na prvy pohlad moéze zdat, Ze chyby v testoch st nie¢o neziaduce, nie
je to celkom pravda, pretoZe takyto test splnil svoju tlohu - nasiel nedostatok.
Ako sa uvadza v knihe ,The Art of Software Testing” od Glenforda J. Myersa, Co-
reyho Sandlera a Toma Badgetta [6], testovaci pripad, ktory odhali chybu v sys-
téme, je hodnotnejSou investiciou ako testovaci pripad, ktory len potvrdzuje, Ze

systém neobsahuje chyby. Preto musite spravne interpretovat chybové hldsenia,
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ndjst miesto chyby, ¢i uz v teste alebo v kéde produktu, a zaviest najti¢innej-
$iu metédu na odstranenie problému. Nasledujtce obrazky ukazuji priklady
toho, ako vyzeraji chybné testy v testovacom prostredi servera a v testovacom

prostredi klienta:

| passedt 172,

i <Jasnine>

Tyoekrror: component.dndt 1s not a function

(a) backend (Maven) (b) frontend (Karma)

Obrazok A.6: Problémy zistené pri testoch

A.3.3 Kontrola pokrytia kédu testami

Je velmi ddlezité, aby sa ¢o najviac kédu otestovalo, ¢im sa zniZi pocet netestova-
nych zranitelnosti v systéme. Pokrytie koédu je miera toho, kolko percent prika-
zov, logickych vetiev, funkcii a riadkov kédu mé zodpovedajtci testovaci skript,

ktory overuje ich funkénost.

e V module servera

1. Vyhladajte prie¢inok LirkisEduVePn-service/src/test/javaaklik-
nite pravym tlac¢idlom mysi.

2. V dialégovom okne, ako je zndzornené na obrazku A.7, kliknite na
moZznost “More Run/Debug” a “Run "Tests in java” with Coverage”.
v JEVE]

v [53 com.tuke
> [Dintegl

= Reformat Code
Optimize Imports
Delete...

Local :
Rebuild '<default>'

.0.0.0 (Mac 0S Run 'Tests in java" (0 secs / 2.87 secs)

Debug 'Tests in ‘java"
.0.0.0 (Mac 0S

 0.0.0 (Mac 0S More Run/Debug @ Run 'Tests in 'java" with Coverage

@ Profile 'Tests in ‘java" with 'IntelliJ Profiler'
Open In

Modify Run Configuration...

Obrazok A.7: Postup pokrytia testmi v prostredi Intelli] IDEA
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3. Po tispesnom vykonani vsetkych testov sa v paneli vpravo zobrazia
podrobnosti o pokryti testov, ako je zndzornené na obrazku 10.1b v ka-

pitole 10 Vyhodnotenie prace”.
e Na strane klienta:

1. Prejdite na prie¢inok LirkisEduVePn-UI s pomocou: c¢d LirkisEdu-
VePn-UL

2. Spustite prikaz ng test —code-coverage=true na spustenie testov v pro-

stredi Karma so s zobrazenim detailov pokrytia.

3. Potom v konzole, ktora sa objavi, sa zobrazi tabulka s podrobnostami
o pokryti, podobne ako na obrazku 10.2b v kapitole 10 Vyhodnotenie
prace”.

4. Vo vytvorenom priecinku coverage/lirkis-edu-ve-pn-ui otvor-
te stibor index.html v Iubovolnom prehliadaci a uvidite graficka vi-

zualizdciu s podrobnym popisom, ako je znazornené na obrazku A.8

All files

52.65% Statements 1578/2997  36.4% Branches 261/717  49.12% Functions 475/967 52.75% Lines 1520/2881

Press n or j to go to the next uncovered block, b, p or k for the previous block.

Filter
File « Statements Branches Functions Lines
src I 100% 11 100% 0/0 100% 0/0 100% 11
src/app ] 100% 15/15 100% ”n 100% 2/2 100% 14/14
src/app/components/about | 100% 9/9 100%. 0/0 100% 17 100% 8/8
src/app/components/auth ] 100% 36/36 100% = 14/14 100% 9/9 100% 31/31
src/app/components/auth-callback | 100% 21/21 100%. 2/2 100% 6/6 100%. 19/19
src/app/components/create-quiz I 100% 23/23 100% 2/2 100%  13/13 100%. 22/22
src/app/components/create-scene I | 94.87% 37/39 83.33% 5/6 100% 17117 94.44% 34/36
src/app/components/create-task I 100% 37/37 100% 2/2 100% = 20/20 100% 35/35
src/app/components/dashboard ] 100% 10/10 100% 0/0 100%  10/10 100%. 9/9
dialog [ ] 100% 12/12 62.5% 5/8 100% 2/2 100% 1111
src/app/components/footer ] 100% 2/2 100% 0/0 100% 0/0 100% 17
src/app/components/forgot-password | 100% 16/16 100%. 2/2 100% 6/6 100% 15/15
src/app/components/group-sessions ] 100% 21/21 100% 0/0 100% 8/8 100% 20/20

Obrazok A.8: Vizualizdcia pokrytia testmi v prehliadaci

75



B Systémova prirucka testovacieho pro-

stredia

Tato priloha predstavuje systémovi prirucku testovacieho prostredia, ktoré zo-
hréva klacova tlohu pri zabezpeceni kvality softvéru. Testovacie prostredie je
navrhnuté tak, aby podporovalo jednotkové a integracné testy, ktoré st nevy-
hnutné na overenie spravnosti jednotlivych komponentov systému a ich vzajom-
nej spolupréce. Jednotkové testy umoznuja identifikovat chyby na tirovni jednot-
livych modulov, zatial ¢o integra¢né testy sa zameriavajii na overenie spravnej
interakcie medzi tymito modulmi.

Nasledujtice kapitoly podrobne opisuju architektiiru testovacieho prostredia,
jednotlivé testovacie stibory a ich konfiguraciu. Cast servera Spring Boot, Cast
webového klienta Angular z ¢astou virtudlneho prostredia popiSeme samostat-
ne, pretoZe testy tycht komponentov projektu si potrebovali r6zne technolégie,

techniky a nastavenia na ich realizaciu.

B.1 Architektara testovacieho prostredia servera Spring
Boot

Testovacie prostredie servera Spring Boot je postavené na zdklade architektiry
MVC (Model-View-Controller), ktord umozriuje efektivne oddelenie logiky apli-
kdcie od jej prezentacie. Tato architekttira zabezpecuje, Ze jednotlivé komponenty
systému st navzajom nezavislé, ¢o ulahc¢uje testovanie a idrzbu kédu. Testova-
cie prostredie je rozdelené do niekolkych hlavnych casti, ktoré sti zamerané na
rozne aspekty testovania. Vo vypise 5.1 v asti ”5 Testovanie serverovej vrstvy”
sme uz spomenuli vSeobecnt kostru stborovej architekttry testov.

Predovsetkym sa konfiguracné stbory skladaji z nasledujtcich casti:

o .testconteiners.properties - konfigura¢na vlastnost zapina opatovné pouzi-

vanie beZiacich kontajnerov Testcontainers medzi jednotlivymi spusteniami
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testov. Jej cielom je minimalizovat ¢as potrebny na Start a ukoncenie Docker
kontajnerov, ¢im sa zrychli celkovy priebeh testov. V testovacom prostredi

zabezpecuje, Ze namiesto opakovaného vytvarania novych kontajnerov.

e application-test.properties - tento stibor definuje Specifické nastavenia Spring
Boot aplikacie pre testovacie prostredie. Nastavuje pripojenie k PostgreSQL
databéze spustenou v Testcontainers kontajneri
(jdbc:tc:postgresql:15.1:///test-db), automatické vytvaranie a od-
strafiovanie schémy
(spring.jpa.hibernate.ddl-auto=create-drop), ako aj parametre
poolovania pripojeni HikariCP. Okrem toho obsahuje pevne dané prihlaso-
vacie tidaje a URL adresy servera a klienta, ¢o zabezpecuje izolované a de-
terministické spravanie pocas testov. Vyhodou je plnd autonémnost testov
(nie je potrebnd externd databaza), reprodukovatelnost vysledkov a stabil-

né prostredie bez rusivych vplyvov z produkcie ¢i lokdlnych strojov.

Prie¢inok LirkisEduVePn-service/src/test/java/
com. tuke.lirkiseduvepnservice/jerozdeleny na dve Casti-jednotkové a in-

tegrané testy.

B.1.1 Jednotkové testy na serveri Spring Boot

Jednotkové testy st zamerané na overenie spravnosti jednotlivych komponentov
systému, ako st sluzby, kontroléry a pomocné néstroje. Tieto testy sa vykonavaji
izolovane, bez zavislosti na vonkaj$ich systémoch, ¢o umoZnuje rychle a efektivne
overenie funkénosti jednotlivych ¢asti aplikécie.

Pri Entity-Component-System (ECS) architekttre servera nasho projektu boli
jednotkovymi testami pokryté tieto prvky:

e ovladanie chyb
e sluzby

e konfiguracie

e ovladace

o uzitkové triedy

e mapovace
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Vstbore ErrorHandlerTest. javasa testuje spracovanie roznych vynimiek
v rdmci vlastnej triedy ErrorHandler, konkrétne mapovanie vynimiek ako
PasswordMismatchedException, ResourceNotFoundException,
IOException, ZipException, NoSuchElementException
¢i IllegalStateException na prislusné HTTP status kédy a teld odpovedi.
Cielom tychto testov je overit, Ze pri vyskyte kaZzdej z tychto vynimiek sa vrati
konzistentnd a predvidatelnd HTTP odpoved s o¢akdvanym stavovym kédom
a textovou sprévou, ¢o zabezpecuje plynulost a spolahlivost API pri chybovych

stavoch.

Testy sluzieb

Sluzby vo Spring Boot vrstva sluZzieb (Service Layer) predstavuje centralny mo-
dul, ktory zoskupuje a realizuje obchodnt logiku aplikécie, aby sa rozdelili zod-
povednosti medzi prezentaciu a perzistenciu. Tato vrstva zaroven zabezpecu-
je konzistentné manazovanie transakcii, validaciu vstupnych dat a orchestraciu
volani medzi repozitdrmi, ¢im zvySuje testovatelnost a udrziavatelnost systému.

Vypis B.1 zobrazuje zoznam testovacich jednotiek pre sluzby:

Vypis B.1: Sluzby servera st testované pomocou jednotkovych testov

LirkisEduVePn-service
|— documentation

l—— src
|_
L

'— integration
L— unit

I— config

|— controllers

|— mappers
|— services

|— AdminServiceTest.java
I— AuthenticationServiceTest.java

I—— ConfirmationTokenServiceTest.java

|— FiringAttemptServiceTest.java

| main
| test
| F—— java
| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

I— com. tuke.lirkiseduvepnservice

|
|
|
| |— EmailServiceTest.java
|
|

I— GroupServiceTest.java
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| |— ImageResizerTest.java

| F—— JwtServiceTest.java

| F—— OAuthSuccessHandlerTest.java
| I— OAuthUserServiceTest.java

| F—— PasswordResetTokenServiceTest.java
| |— PhotoExtractorTest.java

| F—— ScenarioServiceTest.java

| F—— SceneServiceTest.java

| |— TaskServiceTest.java

| F—— TaskSessionServiceTest.java
| L UserServiceTest.java

L — ErrorHandlerTest

L— LirkisEduVePnServiceApplicationTests

L resources

V jednotkovych testoch sluZieb servera sa overuje sprdvna implementdcia hlav-
nej logiky servera, vratane spravovania autentifikicie, generovania a validécie re-
setovacich tokenov, extrakcie a spracovania fotografii, ako aj Create, Read, Upda-
te, Delete (CRUD) operdcii pre scendre, scény, dlohy a pouzivatelov. Testy dalej
kontrolujua konzistentné manaZovanie relécii tloh, sprdvnu manipuldciu s enti-
tami pouZivatela a spracovanie vynimiek, ¢im zabezpecuju transakénd integritu

a spolahlivti spolupréacu so Spring Data repozitarmi.

Testy konfigura¢nych tried

Konfigurac¢né testy st zamerané na overenie spravnosti nastaveni a konfiguracii
aplikacie. Tieto testy zabezpecuju, Ze vSetky potrebné komponenty st spréavne
nakonfigurované a pripravené na pouZitie. Triedy konfigura¢nych testov st na-

sledovné:

e ApplicationConfigTest.java — overuje, ¢i su v triede ApplicationConfig
spravne definované Spring beany, najméa Ze metéda passwordEncoder ()
vracia inStanciu BCryptPasswordEncoder a Ze
authenticationProvider () inicializuje DacAuthenticationProvider
s platnou sluzbou
UserDetailsServiceakddovacom hesla. Benefitom tychto testov je véas-
né zachytenie nespravnej konfigurdcie bezpe¢nostnych komponentov, ¢o

znizuje riziko chyb pri autentifikacii v produkénom prostredi.
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o JwtAuthenticationFilterTest.java — testuje spracovanie HTTP poZiadaviek
filtrom JwtAuthenticationFilter, konkrétne Ze pri platnom JWT toke-
ne sa do SecurityContextHolder ulozi korektny Authentication ob-
jekt a spracovanie pokracuje bez prerusenia, zatial ¢o pri chybajiicom alebo
neplatnom hlavickovom poli zostava kontext prazdny bez vyhadzovania
neZelanych vynimiek. Tieto testy zabezpecuju konzistenciu a spolahlivost

JWT autentifikacie, ¢o je kltcové pre bezpecnost APL

e OpenApiConfigTest.java—overuje spravanie statického inicializa¢ného blo-
ku v triede OpenApiConf1igprinacitani systémovej premennej server.url
z konfigura¢ného stiboru, a to v scendroch absencie stboru, neplatného for-
matu, prazdnej hodnoty ¢&i pri vynimke pocas ¢itania. Vyhodou tychto tes-
tov je predvidatelnost a odolnost generovanej OpenAPI dokumentécie na-
prie¢ roznymi prostrediami bez ne¢akanych zmien systémovych premen-

nych.

o OpenApiConfigTestHelper.java — poskytuje pomocné met6dy na simulé-
ciunacditania siboruapplication.propertiescezvlastny ClassLoader,
¢im umoznuje izolovane testovat staticky blok inicializacie OpenApiConfig
bez tprav produkéného kédu. Vdaka tomu dokaZeme v testoch elegantne
nasimulovat r6zne konfigurdcie a chybové stavy, ¢im sa zvySuje pokrytie

a kvalita overenia konfiguracie.

Testy ovladacov

Ovladace vo Spring Boot aplikacii sti zodpovedné za spracovanie HTTP poZia-
daviek a odpovedi. Tieto komponenty zabezpecuji, Ze poziadavky st sprdvne
smerované na prislusné sluzby a ze odpovede st vratené v spravnom formate.
Ovladace su testované pomocou mock objektov, ktoré simulujii spravanie zavis-
losti, ¢im sa zabezpecuje izolované testovanie jednotlivych komponentov. Vypis

B.2 obsahuje zoznam pridanych testovacich tried

Vypis B.2: Ovladace servera st testované pomocou jednotkovych testov

LirkisEduVePn-service
|— documentation
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I— integration
L— unit

I— config

|— controllers

| |— AdminControllerTest.java

| I— AuthenticationControllerTest.java
| l—— FiringAttemptControllerTest.java
| I— GroupControllerTest.java

| '— ScenarioControllerTest.java

| I— SceneControllerTest.java

| |— TaskControllerTest.java

| l—— TaskSessionControllerTest.java

| L— UserControllerTest.java

|— mappers
|— services

I— com. tuke.lirkiseduvepnservice
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| L — ErrorHandlerTest

L — LirkisEduVePnServi ceApplicationTests

L— resources

Testy mapovacov

Mapovace v aplikdcii sltizia na prevod medzi entitami - Data Access Object (DAO),

a prenosovymi objektmi - Data Transfer Object (DTO), pricom zabezpecuju ko-

rektné mapovanie zédkladnych i vnofenych poli, transformdciu kolekcii aj oSetre-

nie null vstupov. V testovacich triedach sa overuje nielen spradvne namapovanie

identifikatorov a textovych poli, ale aj konverzia vyc¢tovych hodnét, filtrovanie

alebo rozbalenie vnorenych entit, ¢im sa garantuje sprdvnost a konzistentnost da-

tovej vrstvy pri v8etkych beznych i hranovych scenaroch.

e GroupMapperTest.java — overuje metédy daoToDto () a

daoToDtoWithGroups (), kontroluje sprdvne namapovanie id a name, kon-

verziu zoznamu Task na TaskNames, spracovanie prazdnych a null vstu-

pov vréatane Specifického pripadu ArrayList a mapovanie tloh s null po-

lami.

e ScenarioMapperTest.java — testuje metédu daoToScenarioPreview(),

overuje mapovanie zoznamu LanguageFile na retazce s kédom jazyka
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azoznamu ScenarioPhoto na polia bajtov, osetruje prazdne kolekcie, nul1l

vstup aj prvky so null polami.

e SceneMapperTest.java —pokryva funkciu daoToScenePreview(), zabez-
pecuje mapovanie vSetkych poli entity Scene (vratane binarneho pola photo),

testuje spravanie pri null vstupoch a zachovanie null hodnét v DTO.

e TaskMapperTest.java — skiima metédu daoToTaskPreview(), kontrolu-
je mapovanie zédkladnych poli (id, name, description), vkladanie vnofe-
nych DTO pre Scenarioa Scene, filtrovanie otvorenych reldcii TaskSess-ion,
spracovanie pradzdnych a dokonéenych sedeni, ako aj zachovanie null poli

a mapovanie identifikatorov aj pri chybajticich vnorenych entitach.

e TaskSessionMapperTest.java—overuje daoToTaskSessionFinishRequest(),
mapovanie id — taskSessionld, user.id — userlId, successfula
finishTime, oSetruje null vstup (vracia null), a testuje populateUser ()

hook pre spravne priradenie User pri nenulovom userId.

e UserMapperTest.java — overuje daoToDto() v UserMapper, mapovanie
vSetkych skaldrnych poli vratane prevodu Role na retazec s predvolenom
"STUDENT" pri null, spracovanie kolekcie Group (aj s prazdnymi hodno-

tami) a spradvnu konverziu prvkov na GroupDto.

B.1.2 Integracné testy na serveri Spring Boot

Integracné testy st navrhnuté na overenie spravnej spoluprdce medzi jednotli-
vymi komponentmi aplikacie v prostredi, ktoré verne simuluje produkéné pod-
mienky behu. V projekte sa vyuZziva framework Testcontainers na sptstanie izo-
lovanych Docker kontajnerov s PostgreSQL databazou, ¢im je zabezpecena ¢isto-
ta a reprodukovatelnost testovacieho prostredia. Trieda BaseIntegrationTest
centralizuje konfiguraciu kontajnerov pomocou anotacii @Testcontainers a

@ServiceConnection, pricom nasledné testovacie triedy dedicia spolo¢né na-

stavenia. Vypis B.3 ukazuje, ako st integracné testy organizované.

Vypis B.3: Strukttra stiborov integra¢nych testov v LirkisEduVePn-service

LirkisEduVePn-service
I— documentation
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L— test

F—— java

| F—— com. tuke. lirkiseduvepnservice
| integration

| F—— controllers

| I— repositories

|

|

F—— services

L BaseintegrationTest.java

T

unit

L— LirkisEduVePnServiceApplicationTests

| L— resources
L

Integracné testy ovladacov

Integracné testy ovlddacov overuji spradvnu expoziciu REST API adries a ich in-
terakciu so sluzbami, bezpe¢nostnou vrstvou a databazou v redlnom testovacom

prostredi zaloZenom na module Testcontainers.

e ControllerBaselntegrationTest.java —zdrojova trieda, ktora centralizuje kon-
tigurdciu Testcontainers, Spring Test MVC, autentifikdcie a spolo¢né nasta-

venia pre vSetky integracné testy kontrolérov.

o AdminControllerIntegrationTest.java — overuje koncové body pre spravu
administratorskych operacii, vratane ziskania zoznamu pouzivatelov s ro-
lou ADMIN, pridavania a aktualizacie admin ti¢tov a spravneho odhadzo-

vania opravneni pri neautorizovanych poziadavkach.

o AuthenticationControllerIntegrationTest.java — testuje koncové body pre
registraciu, prihldsenie a obnovu JWT tokenov; konfirmuje vratenie platné-
ho pristupového a refresh tokenu, ako aj spracovanie neplatnych prihlaso-

vacich tdajov s ocakdvanymi stavmi 401 ¢i 400.

o FiringAttemptControllerIntegrationTest.java — overuje koncové body na
evidenciu netispesnych pokusov o autentifikdciu, vratane vytvorenia novej
polozky v databaze pri neplathom hesle a moZznosti nacitania agregovanych

Statistik o pocte pokusov.

e GroupControllerIntegrationTest.java — kontroluje CRUD operdcie skupin:
vytvorenie novej skupiny, nacitanie existujticej skupiny podla identifikato-

ra, aktualizaciu a vymazanie, vratane overenia spravnych HTTP stavov.
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e ScenarioControllerIntegrationTest.java — testuje koncové body pre spravu
scenarov, vratane ziskania ndhladu scendra, vytvorenia, aktualiz4cie a od-

strdnenia, a overuje mapovanie vztahov na jazyky a fotografie.

e SceneControllerIntegrationTest.java — overuje REST API pre scény: na-
hravanie a nacitanie bindrnych dat fotografie, manipuléciu s popismi scén

a spravne zvlddnutie poZiadaviek so null ¢i prazdnymi polami.

e TaskControllerIntegrationTest.java — testuje koncové body pre tlohy: zis-
kanie zoznamu tloh, detailu tlohy s vnorenymi scendrmi a scénami, filtro-

vanie podla otvorenych sedeni a vytvaranie novych tloh.

e TaskSessionControllerIntegrationTest.java — overuje spravanie APl pre re-
lacie tloh, vratane spustenia session, jej ukoncenia, ukladania ¢asovych
znaciek a merania priebehu, ako aj ziskania histérie sedeni pre danu tlo-
hu.

e UserControllerIntegrationTest.java — kontroluje REST koncové body pre
pouzivatelov: registrdciu, ziskanie detailu profilu, aktualizaciu tdajov, pri-

radenie k skupindm a spracovanie vynimiek pri neexistujtcich ID.

Integracné testy sluZzieb

Vo vSeobecnosti integracné testy servisnej vrstvy overuju spravnu interakciu me-
dzisluzbami, Spring Data repozitdrmi a databdzou, transakénti konzistenciu ope-
récii, validaciu vstupnych dét a spracovanie vynimiek v redlnom prostredi Test-
containers. Rovnako ako pri vypise B.1 je kaZdej triede sluzieb priradend trieda

s integra¢nymi testami, medzi ktorymi st strucne

e ServiceBaselntegrationTest.java — centralizuje spolo¢nt konfiguréaciu Test-
containers, Spring Test a autentifika¢né nastavenia pre vsetky integracné

testy sluZzieb.

e AuthenticationServicelntegrationTest.java — testuje registraciu a prihlase-
nie pouzivatela, generovanie a overenie JWT tokenov, ako aj spracovanie

neplatnych prihlasovacich tdajov.

e AdminServicelntegrationTest.java—overuje operacie sluzby AdminService,
vratane vytvérania, aktualizacie a mazania administratorskych tctov, pri-

delovania roli a spravnej perzistencie zmien v databaze.
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ConfirmationTokenServicelntegrationTest.java — testuje generovanie, ukla-
danie, validaciu a vyprsanie potvrdovacich tokenov pre registraciu a obno-
vu hesla, vratane spravania pri opatovnom pozadovani a expirovani toke-

nu.

JwtServicelntegrationTest.java — overuje tvorbu pristupovych a refresh to-
kenov, dekédovanie, validdciu podpisu a spracovanie expirovanych ¢i ne-
platnych JWT tokenov.

OAuthUserServicelntegrationTest.java — kontroluje spracovanie tispesné-
ho OAuth prihlasenia, vytvaranie alebo aktualiz4ciu internych profilov po-

uzivatelov na zdklade externych tidajov.

OAuthSuccessHandlerIntegrationTest.java — skiima sprdvanie handlera po
uspesnej OAuth autentifikdcii, vratane sprdvneho nasmerovania pouZziva-

tela a inicializacie kontextu bezpec¢nosti.

PasswordResetTokenServiceIntegrationTest.java — testuje Zivotny cyklus
resetovacieho tokenu vratane jeho generovania, ukladania, overovania plat-

nosti a vyprsania.

FiringAttemptServicelntegrationTest.java — overuje zaznamenavanie ne-
uspesnych pokusov o autentifikdciu a agregéciu Statistik podla pouZzivatela

a ¢asového intervalu.

ScenarioServicelntegrationTest.java — overuje CRUD operéacie
nad entitou Scenario, vratane spracovania vnofenych jazykovych suborov

a obrazkov.

SceneServicelntegrationTest.java — testuje ukladanie a nacitanie binarnych
dat fotografii, modifikaciu popisnych poli a spravanie pri null ¢ prazd-
nych vstupoch.

TaskServicelntegrationTest.java — kontroluje vytvaranie, aktualizaciu a vy-

mazanie tloh, vratane spravy referencii na scendre a scény a integrity relacit
uloh.

TaskSessionServicelntegrationTest.java — overuje spustenie a ukoncenie

relacie tilohy, zaznamenavanie ¢asovych znaciek a stavov sedeni v databaze.

UserServicelntegrationTest.java — testuje CRUD operacie nad pouZivatel-
mi, aktualizaciu profilovych tdajov, priradovanie k skupinam a spracova-

nie vynimiek pri neexistujtcich identifikatoroch.
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Integracné testy rrepozitarov

Integracné testy repozitdrov overuja sprdvnu interakciu medzi Spring Data re-
pozitdrmi a databdzou, vratane CRUD operacii, transakénej konzistencie a spra-
covania vynimiek. Tieto testy zabezpecuju, Ze vSetky operdcie nad entitami st
spravne vykonané a Ze data st korektne uloZené a nacitané z databézy. Boli pri-

dané nasledujuce testy:

e ConfirmationTokenRepositoryIntegrationTest.java — overuje ukladanie a na-
¢itanie potvrdzovacich tokenov, funkénost metédy findByToken () asprav-

ne vymazanie expirovanych zdznamov.

e FiringAttemptRepositoryIntegrationTest.java —testuje zaznamenavanie ne-
uspesnych pokusov o autentifikaciu, dotazy na agregovany pocet podla po-

uzivatela a filtrovanie podla ¢asového intervalu.

e GroupRepositoryIntegrationTest.java — kontroluje CRUD operécie so sku-
pinami a funkénost vlastnej metédy findByName (), vradtane spracovania

pripadov s duplicitnymi ndzvami.

o PasswordResetTokenRepositoryIntegrationTest.java — overuje ukladanie,
nacitanie a expirovanie resetovacich tokenov, ako aj vyhladavanie pomocou
findByToken().

e ScenarioRepositoryIntegrationTest.java - testuje perzistenciu scenarov vra-
tane vnofenych entit LanguageFile a ScenarioPhoto, CRUD operéacie

a vlastné dotazy na ndhlady scenarov.

e SceneRepositoryIntegrationTest.java — overuje ukladanie a nacitanie bi-

narnych dat fotografii scén, CRUD operécie a dotazy findByScenarioId().

e TaskRepositorylntegrationTest.java — kontroluje ukladanie dloh, CRUD
operécie, dotazy findByScenarioId() a filtrovanie podla stavu otvore-

nosti reldcii (napr. pocet aktivnych TaskSession).

o TaskSessionRepositoryIntegrationTest.java —testuje perzistenciu relécii aloh,
CRUD operécie a dotazy pre nacitanie sedeni podla taskId a ¢asovych roz-

sahov.

o UserRepositoryIntegrationTest.java — overuje CRUD operacie nad pouzi-
vatelmi, funk¢nost metdéd findByEmail() a findByGroupsContains(),

vratane spracovania pouZzivatelov bez priradenych skupin.
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B.2 Testovacie prostredie klientskej ¢asti v Angular

Klientska vrstva aplikdcie vyuZiva na jednotkové testy framework Jasmine v kom-
bin4cii s beZiacim prostredim Karma. DéleZitou sticastou testovacieho prostredia
je Angular TestBed, ktory pomocou modulov a zdvislosti simuluje beh kompo-
nentov v izolovanom prostredi. Pri testovani jednotlivych komponentov je po-
trebné overit: spravnu inicializaciu a navratové hodnoty Zivotného cyklu
(ngOnInit(),ngOnDestroy()), viazanie vstupov a vystupov, manipulaciu s Do-
cument Object Model (DOM) (napr. vykreslenie Sablénnych elementov a reak-
cia na pouzivatelské udalosti), korektnt injekciu a volanie sluzieb, spracovanie
asynchréonnych volani (prisluby, Observables) a sprdvanie pri chybovych sta-
voch. Testy tak zarucujt, Ze kazda cast pouZivatelského rozhrania poskytuje oca-

kavant interaktivitu a valid4ciu vstupnych dat.

B.2.1 Konfiguracia testovacieho prostredia v Angular

Konfiguracia testovacieho prostredia pre klientske testy v Angular je rozprestreta
napriec¢ piatimi klti¢ovymi sibormi. V package.json st definované zavislosti
(napr. jasmine-core, karma, karma-chrome-launcher,
karma-jasmine-html-reporter) askripty ("test": "ng test"), ktoré za-
bezpecuju spustenie testovacieho behu pomocou Angular CLI. Stibor
tsconfig.spec.jsonrozsiruje hlavni konfiguracnii Sablénu TypeScriptu a Spe-
cifikuje vystupny adresar out-tsc/spec, zoznam typov (jasmine, node) a za-
hrnutie *. spec. ts a pomocnych deklaricii, vdaka ¢omu sa kompilujt len rele-
vantné testovacie stibory.

V karma.conf. js sa konfiguruju testovaci framework (Jasmine), reportéry
(HTML, coverage), spustace prehliadacov (napr. ChromeHeadless) a dalsie po-
lozky ako remapovanie siborov ¢i proxy pravidld. Stbor src/polyfills.ts
nacitava nevyhnutné polyfily (napr. zone.js) pre simulaciu prehliadacového
prostredia v Node.js, ¢im sa zabezpeci kompatibilita testov so zonami Angular.

Nakoniec src/test.ts inicializuje Angular TestBed, registrovanie testing
modulov a dynamické nacitanie vSetkych *.spec. ts stborov pred spustenim
testov, ¢o umoznuje izolované a konzistentné jednotkové testovanie komponen-

tov a sluZieb.
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B.2.2 Struktira testov klientskej ¢asti

Prostredie je nakonfigurované tak, aby kompilator nasiel testovacie stbory s pri-

ponou *.spec.ts. Preto sme sa rozhodli pokryt testovacimi stibormi tieto casti

architektary klienta:

e komponenty

V kazdej z tychto casti, ktorych rozloZenie je uvedené vo vypise B.5, st testy

dalej usporiadané podla funkcii a modulov, ¢o zabezpecuje prehladnost a jedno-

sluzby

typové modely
stcasti scén virtudlneho prostredia

doplnkové moduly pre Aframe komponenty

duchu adrzbu Struktiry testov.

Vypis B.4: Strukttira stiborov klientskej ¢asti v Angular

LirkisEduVePn-UI

— app

I— components

I— components

|

| I—— models

| L— modules

|— scenarios

| |— muzeum_extended
| L muzeum_habsbourg
L— scenes

|— muzeum_extended
|— muzeum_habsbourg

L showcase_room
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models

services

|
|
|
| I—ma-in.ts
|
|
|

T

F—— polyfills.ts

I— test.ts

L

F—— angular.json
|— karma.conf.js

F—— package.json
I— tsconfig.spec.json
I_ o o o

Testy komponentov

Testy komponentov sti zamerané na overenie spravnej funkénosti a interakcie jed-
notlivych casti pouZzivatelského rozhrania. Tieto testy zabezpecuji, Ze kompo-
nenty spravne reaguji na vstupy, vykreslujt sa podla o¢akdvani a spravne mani-
puluja s DOM. Bolo vela komponentov z predchadzajtcich prac a bolo pridanych
eSte viac testov, takze tu st stibory najdoleZitejSich prvkov s ndzvami testovacich

stuborov podla testovanych prvkov:

e auth-callback.component.spec.ts — overuje spracovanie OAuth callbacku,
najma nacitanie tokenu z query parametrov, volania metéd sluzieb
utils.service, backend.serviceatransfer.service, navigaciuna
profilovt stranku pri tispechu a korektne oSetrenie scenéra, ked token v URL
chyba.

o forgot-password.component.spec.ts — testuje validacie e-mailového pola,
odoslania poZiadavky nabackend cez backend. service, zobrazenia tispes-
nej alebo chybovej spravy cez MatSnackBar a zabrdnenia opakovanym po-

ziadavkam pocas cooldown obdobia.

e reset-password.component.spec.ts — overuje ziskanie resetovacieho tokenu
zActivatedRoute, validadciu hesla a potvrdenia, volanie resetPassword
s korektnymi parametrami, navigéciu spit na prihlasovaciu strdnku a zo-
brazenie potvrdzujtcej spravy, ako aj spracovanie chyb pri neplatnom to-

kenu ¢i hesle.

e auth.guard.spec.ts — overuje ¢i bol spravne zisteny autentifika¢ny stav po-

uzivatela pomocou auth.service a povoli alebo zamietne pristup k chra-
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nenym adresdm, vratane presmerovania na prihlasovaciu stranku pri ne-

autorizovanom pristupe.

auth.interceptor.spec.ts — kontroluje, ¢i pri odosielani HTTP poziadaviek
vklada do hlavicky Authorization spradvny JWT token, a zdroven zabez-

pecuje spravne spracovanie odpovedi s chybovymi stavmi (napr. 401 Unaut-
horized).

role.guard.spec.ts — kontroluje, ¢ina zdklade tidajov z auth . service sprav-
ne vyhodnocuje pozadované roly pre danu routu, povoluje pristup pouzi-
vatelom s prisltichajticou rolou a v opac¢nom pripade presmeruje alebo zo-

brazi chybové hlasenie.

create-quiz.component.spec.ts — overuje inicializaciu komponentu

CreateQuizComponent, vratane nastavenia reaktivneho formuléra s pri-
slugnymi validdtormi (napr. povinné polia, minimélna dizka), volanie me-
tédy quizService.createQuiz() pritspeSnom odoslani formuléra, na-
vigdciu na zoznam kvizov po tispechu a spravne zobrazenie chybovych hla-

seni pri zlyhani sluZby.

create-scene.component.spec.ts — testuje najméa proces nahravania a ndhla-
du fotografie cez FileReader, viazanie vstupov pre mapy scén, formova

validaciu ndzvu a popisu a spravanie pri chybovych odpovediach servera.

create-task.component.spec.ts — kontroluje nastavenie a validdciu formu-
lara v CreateTaskComponent, vyber savisiacich entit, ako scendr a scéna,
cez MatSelect, vymazanie formulara po tspechu a zobrazenie upozorne-

ni cez MatSnackBar v pripade netispechu.

dashboard.component.spec.ts — overuje nacitanie sihrnnych statistik (po-
et scendrov, scen, dloh, aktivnych sedenf) prostrednictvom
dashboardService.getOverview(), spracovanie Observable dat, vykres-
lenie vysledkov v $abléne a zobrazenie indika¢nej animdcie pocas nacitava-

nia alebo chybového stavu.

confirmation-dialog.component.spec.ts — testuje spravné zobrazenie nad-
pisu, spravy a tlac¢idiel , Potvrdit”/, Zrusit”, injekciu MatDialogRef a odo-
vzdanie vysledku true alebo false spit volajicemu komponentu pri klik-

nuti.

group-sessions.component.spec.ts — testuje nacitanie relédcii tloh pre dana

skupinu, spracovanie pagindcie a filtrovania (pomocouMatPaginatorStub),
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zobrazenie tabulky sedeni a spravanie pri prazdnych datach ¢i chybach sluz-
by.

group-settings.component.spec.ts — kontroluje inicializ4cie reaktivneho for-
mulara s polami pre ndzov a popis skupiny, validadtorov (povinné polia,
maximadlna dlzka), odoslanie zmien, spravne zobrazenie tspe$nej alebo chy-

bovej notifikdcie a vymazanie formuldra po tspechu.

groups-dashboard.component.spec.ts — overuje, ¢i nacita prehlad vSetkych
skupin a ich Statistiky, sprdvne spracuje Observable retazce, vykresli gra-
fické prvky (pocet skupin, aktivne session) a zobrazenie indikatora nacita-

vania pocas asynchrénnej operacie.

mat-paginator.stub.ts — poskytuje simulovanti implementéciu
MatPaginator pre testy komponentov s tabulkovou paginédciou, vratane
vlastnosti pageSize, pageIndex, lengtha EventEmitter-u page, ¢im umoz-
niuje overit logiku reakcie komponentu na zmeny strdnkovania bez zavislos-

ti na redlnom Angular Material module.

task-history.component.spec.ts — overuje, ¢i spravne nacita histériu rela-
cif dlohy, zobrazuje tabulku s datami (¢as spustenia, ukoncenia, trvanie),

spracovava pagindciu a reaguje na prazdne vysledky ¢i chyby sluzby.

task-history-extended.component.spec.ts — testuje kombinovanie dét rela-
cii s podrobnymi informéciami o pouzivateloch a scendroch, validitu trans-
formaécii na rozsirené DTO pre zobrazenie komplexnych riadkov a manipu-

laciu s asynchrénnymi Observable tokmi.

task-history-statistics.component.spec.ts — kontroluje vypocet agregova-
nych Statistik (priemerné, maximalne a minimadlne ¢asy reldcif), nacitania
dat cez taskService.getTaskSessionStats() a korektné vykreslenie

vysledkov do grafickych prvkov alebo tabulky.

user-profile.component.spec.ts — overuje, ¢i pri inicializ4cii zavola

userService.getProfile(), korektne naplni polia formuléra s tidajmi
pouZzivatela, spracuje ich zmenu a pri uloZeni zavol4d updateProfile()
s o¢akdvanym zataZenim, vratane zobrazenia potvrdenia alebo chybového

hlésenia cez MatSnackBar.

user-settings.component.spec.ts — testuje volanie updateSettings () pri

zmene a spravanie v pripade zlyhania volania.

91



Priloha B. Systémouva prirucka testovacieho prostredia

e users-dashboard.component.spec.ts — kontroluje, ¢i nacita sihrnné tdaje
o vSetkych pouzivateloch, spracuje Observable toky, vykresli tabulku s met-
rikami (pocet aktivnych/neaktivnych pouzivatelov) a zobrazuje indika¢ny

spinner pocas nacitania alebo chybové hldsenie pri zlyhani sluZzby.
Do tejto kategorie patria aj komponenty obsiahnuté vo virtualnych scénach:

e scene.component.spec.ts — testuje inicializaciu a vytvorenie
scene.component, overuje spravne vykreslenie 3D scény a reakciu na uzi-

vatelské udalosti.

e muzeum_habsbourg.component.spec.ts — overuje spravne nastavenie
vstupnych dat komponentu muzea, zobrazenie exponétov a naviga¢né fun-

kcie v ramci histérie Habsburgovcov.

e showcase.component.spec.ts — testuje nacitanie a spracovanie vstup-
nych poloZziek do ukdzkovej scény, ich spravne zobrazenie a emisiu udalosti

pouzivatelskych interakcii.

Testy sluZzieb

Vo vrstve klienta Angular sltzia tri hlavné sluzby na spravu autentifikacie, ko-
munikdcie s API a prenosu dat medzi komponentmi. Testy tychto sluzieb overu-
ja, ¢isa JWT tokeny spravne ukladévajt, ¢ HTTP volania smeruja na ocakdvané

koncové body a ¢i sa cez observables emituje spravny stav aplikacie.

o utils.service.spec.ts — overuje sa ukladanie a odstrafiovanie JWT tokenu
v lokdlne tloZisko, sprdvne rozpoznanie prihldseného stavu vratane vypr-
Sania platnosti tokenu a spravanie metoéd getDecodedAccessToken a

tokenExpired priroéznych vstupoch .

e backend.service.spec.ts — testuje sa odosielanie HTTP poziadaviek pre re-
gistraciu, prihldsenie, prepisovanie hesla, nacitanie a aktualizaciu profilu,
pricom sa kontroluju URL, metédy (GET/POST/PATCH), hlavi¢cky (Con-
tent-Type, Authorization) a spravne spracovanie odpovedi vratane logova-

nia URL pri prihlaseni.

o transfer.service.spec.ts —overuje sa publikovanie hodnoét cez jednotlivé sub-
jekty a Observable polia (loginStatus, profileStatus, roleStatus,
updatedUserStatus, createdGroupStatus,updatedGroupStatus) pri
volani metéd changeStatus, changeProfile, changeUpdatedGroup ()
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Testy typovych modelov

Hoci modely zohrédvaja skor defini¢nt tilohu a maji mélo funkcii, testy typovych
modelov overuji spravnu inicializciu a spravanie jednotlivych typov, ako aj ich
vzajomné prepojenie. Tieto testy zabezpecuju, ze vSetky typy st spravne defi-
nované a funguji podla ocakavani. V tejto Casti sa nachddzajti nasledujtice testy

typovych modelov:

e group.model.spec.ts

e group-tasks.model.spec.ts

e login-request.model.spec.ts

e profile-update.model.spec.ts

e registration-request.model.spec.ts
e scenario-preview.model.spec.ts

e scene-preview.model.spec.ts

e task-creation.model.spec.ts

o task-files.model.spec.ts

e task-names.model.spec.ts

o task-preview.model.spec.ts

e task-request.model.spec.ts

e task-session-finish-request.model.spec.ts
e task-session-info.model.spec.ts

e user-profile.model.spec.ts

B.3 Testovanie komponentov virtudlneho prostredia

Medzi ¢asti virtualneho prostredia moZzno rozdelit na vSeobecné moduly kompo-
nentov A-Frame a jednotlivé komponenty scény vratane ich skriptov (viditelné

vo vypise B.5).
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Vypis B.5: Strukttira stiborov klientskej ¢asti v Angular

LirkisEduVePn-UI
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Moduly implementujt zdkladné funkcie pre pracu s Petriho sietami a zazna-
mendvanie udalosti v A-Frame komponentoch. Modul cpnLoader.mjs posky-
tuje met6dy na konverziu XML dokumentov CPN do JS objektov vratane prevo-
du XML na JSON a extrakcie miest, prechodov a hrdn so spravnym rozpoznanim

orientacii a hmotnosti.

e cpnlLoader.spec.ts — overuje spravnu funkciu metédy coerceArray
pri réznych vstupoch a kompletny rozbor miest, prechodov a hrén Petri-
ho siete, vratane obojstrannych hran a ¢istenia retazcov pred konverziou na

¢isla.
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petriNet.spec. ts —testuje konstruktor triedy PetriNet, vyhladavanie
miest a prechodov, ziskavanie oznaceni, kontrolu povolenosti prechodov

a vyhladavanie vstupnych aj vystupnych hran pre dany prechod.

petriNetLoader.spec.ts—overuje, Ze funkcia loadXMLDoc sprdvne kon-
vertuje jednoduchy PNML XML retazec na objekt so zohladnenim miest,

prechodov a hrén s ich zdrojmi, cielmi a hmotnostami.

serverlLogger.spec.ts — simuluje konstruktor Parse.Object, testuje, ¢i
createParseSessionacreateParseFiringAttempt nastavuja sprav-

ne vlastnosti, volaji save () a zaznamenavaja tspech ¢i chybu na konzolu.

userActivitylLogger.spec.ts - kontroluje, ¢i klientske API moduly
createSession, createFiringAttemt, endSessiona
getFiredTransitionsFromSession odosielaja HTTP poZiadavky s oca-
kdvanymi metédami, hlavickami a telami, spravne vracaji JSON alebo vy-

hadzujt chyby, a ¢i sa pri ukonceni relacie odstratiuje polozka z localStorage.
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